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[bookmark: _Toc487461978][bookmark: _Toc501107018][bookmark: _Toc14365201]Niniejsze opracowanie stanowi dokumentację techniczną dla dostawców oprogramowania podlegającego integracji z Platformą Usług Inteligentnych w zakresie realizacji Usług Diagnostyki Cyfrowej przez podmioty zewnętrzne.
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[bookmark: _Toc215121138]Wykorzystywane skróty i terminy
	Lp.
	Skrót / termin
	Wyjaśnienie skrótu / terminu

	1.
	CeZ
	Centrum e-Zdrowia

	2.
	DICOM
	(ang. Digital Imaging and Communications in Medicine) Jest to standard służący do przesyłania, przechowywania, przetwarzania i udostępniania danych obrazowych w medycynie.  

	3.
	Platforma Usług Inteligentnych
	Jest to zintegrowany system wspierający procesy diagnostyczne z wykorzystaniem Usług Diagnostyki Cyfrowej (PUI).

	4.
	Podmiot leczniczy  

	Podmiot leczniczy wykonujący działalność leczniczą w rozumieniu ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej (Dz.U. z 2025 r., poz. 450), w szpitalu w rozumieniu art. 2 ust.1 pkt 9 ww., zakwalifikowany do systemu podstawowego szpitalnego zabezpieczenia świadczeń opieki zdrowotnej, o którym mowa w art. 95l ust.1 i 2 w zw. z art. 95m ust.1, 2 i 3 ustawy z dnia 27 sierpnia 2004 roku o świadczeniach opieki zdrowotnej finansowanych ze środków publicznych (DZ.U. z 2024 r., poz. 146), tj. szpitale zakwalifikowane i działające w ramach tzw. „sieci szpitali”, który integruje swoje systemy z PUI.    

	5.
	Usługa Diagnostyki Cyfrowej (UDC)
	Jest to proces analityczny przetwarzania danych z wykorzystaniem modeli Sztucznej Inteligencji (SI)

	6.
	RESTful
	Standard komunikacji www oparty o specyfikację protokołu HTTP.

	7.
	Token do uwierzytelnienia
	Token JWT przekazywany przez system zewnętrzny do serwera uwierzytelniającego.

	8. 
	Token dostępu (ACCESS TOKEN)
	Token JWT przekazywany przez serwer uwierzytelniający w odpowiedzi na żądanie uwierzytelnienia. Token dostępu jest wymagany w żądaniach przekazywanych do serwera PUI CeZ.

	9.
	Sztuczna Inteligencja SI (AI)
	(ang. Artificial Intelligence) Sztuczna Inteligencja. Jest to technologia skupiająca się na tworzeniu systemów i algorytmów Modeli (w tym wytrenowanych modeli sieci neuronowych) wykonujących złożone zadania (np. analizowanie danych obrazowych pod kątem wykrywania nieprawidłowości, wspieranie procesów diagnostycznych).

	10.
	Serwer autoryzacyjny  CeZ
	Serwer udostępniający komunikację z systemem PUI.

	11.
	Serwer autoryzacyjny
	Serwer obsługujący żądania autoryzacji - odpowiedzialny za generowanie tokenów dostępu.
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[bookmark: _Toc215121139]Opis rozwiązania
Rozwiązanie zakłada użycie interfejsu REST API do komunikacji z serwerem autoryzacyjnym dla realizacji Usług Diagnostyki Cyfrowej oraz wykorzystaniem serwera PUI w celu umożliwienia realizacji Usług Diagnostyki Cyfrowej.
Rozwiązanie umożliwia zlecanie, weryfikację, pobieranie wyników oraz ocenę Usług Diagnostyki Cyfrowej na portalu gabinet.gov.pl 
[bookmark: _Toc215121140]Ogólny proces Biznesowy
Ogólny proces obejmuje wszystkie kluczowe etapy obsługi zleceń analizy badań diagnostycznych, od ich przyjęcia z systemów źródłowych, przez przekazanie do odpowiedniego Modelu SI, aż po odebranie wyników analizy i ich udostępnienie Podmiotowi leczniczemu.



[image: ]Diagram 1 Ogólny przebieg procesu biznesowego



	Krok procesu
	Opis procesu

	1. Zlecenie analizy badania przez Podmiot leczniczy  
	· Podmiot leczniczy, poprzez swój system dziedzinowy inicjuje zlecenie analizy badania obrazowego. 
· Przekazanie zlecenia realizowane jest poprzez ustalony interfejs integracyjny REST API 
· W zleceniu, oprócz danych obrazowych i metadanych, przekazywany jest również kod Usługi Diagnostyki Cyfrowej (UDC). Kod ten jednoznacznie identyfikuje Model SI lub Modele SI, które mają zostać użyte do przeprowadzenia Analizy SI.

	2. Przyjęcie i walidacja zlecenia przez PUI  
	· PUI odbiera żądania ze zleceniem Analizy SI wraz z powiązanymi danymi binarnymi (np. w formacie DICOM) oraz metadanymi,  
· Zlecenie poddawane jest walidacji technicznej i merytorycznej pod kątem kompletności i poprawności danych. 
· Po pomyślnej walidacji, PUI nadaje UUID oraz ustawia status inicjalny. 
· Zlecenie wraz z danymi zapisywane jest w repozytorium tymczasowym.  

	3. Kolejkowanie i priorytetyzacja 
	· Poprawnie przyjęte zlecenie trafia do kolejki oczekujących na analizę. 
· PUI zarządza pozycją zlecenia w kolejce na podstawie konfigurowalnych kryteriów priorytetyzacji, uwzględniając m.in.: pilność zlecenia (pilne, normlane) oraz typ badania. 

	4. Przygotowanie i przekazanie danych do Analizy SI 
	· PUI pobiera zlecenie z kolejki i przeprowadza proces pseudonimizacji danych osobowych pacjenta w celu zapewnienia ochrony prywatności. 
· PUI na podstawie przekazanego kodu UDC ze zlecenia, identyfikuje docelowy Model SI i przekazuje do niego przygotowane (peduonimizowane) dane do analizy. 

	5. Odbiór i zapis wyniku Analizy SI  
	· PUI odbiera wynik analizy od Modelu SI. 
· Wynik jest walidowany pod kątem technicznym (np. poprawność formatu) i zapisywany w repozytorium tymczasowym. 

	6. Odtworzenie danych osobowych 
	· PUI przeprowadza proces depseudonimizacji, odtwarzając oryginalne dane osobowe pacjenta i wiążąc je z wynikiem analizy. 

	7. Rejestracja zlecenia do rozliczenia
	· PUI rejestruje informacje o wykonanej usłudze na potrzeby rozliczenia z dostawcą Modelu SI. 

	8. Udostępnienie wyniku Analizy SI do systemu zlecającego 
	· PUI przygotowuje końcowy pakiet wynikowy i udostępnia go do pobrania poprzez ustalony interfejs integracyjny REST API. 

	9. Finalizacja zlecenia (obsługa dostarczenia) 
	· PUI weryfikuje status dostarczenia wyniku do Podmiotu leczniczego i finalizuje zlecenie zgodnie z jednym z poniższych scenariuszy: 
· Odbiór potwierdzony: Po otrzymaniu potwierdzenia pomyślnego odbioru wyniku Analizy SI od Podmiotu leczniczego, PUI aktualizuje status zlecenia wskazując na jego zamknięcie.
· Brak potwierdzenia odbioru: W przypadku braku otrzymania potwierdzenia, PUI umożliwia pobranie wyniku Analizy SI przez okres 6 miesięcy (parametr konfigurowalny). Po upływie tego czasu, zlecenie jest zamykane.

	10. Pełna anonimizacja i przeniesienie do repozytorium długookresowego (badawczego) 
	· PUI, po zamknięciu zlecenia, dokonuje pełnej i nieodwracalnej anonimizacji danych badania (metadanych badania, danych binarnych).  
· PUI przenosi w pełni zanonimizowane dane do długookresowego repozytorium danych badawczych. 
· PUI usuwa dane badania oraz wynik Analizy SI z repozytorium tymczasowego.


Tabela 1 Ogólny opis procesu biznesowego PUI
[bookmark: _Toc215121141]Serwer PUI CEZ
[bookmark: _Toc54100903][bookmark: _Toc61286148][bookmark: _Toc66452954][bookmark: _Toc73459832][bookmark: _Toc89434420][bookmark: _Toc88487181][bookmark: _Toc91765189][bookmark: _Toc96582545][bookmark: _Toc215121142]Dostęp serwera PUI CEZ
Dostęp do serwera PUI CEZ zabezpieczony jest protokołem TLS. Wymagane jest obustronne uwierzytelnienie. Do uwierzytelnienia podmiotu należy wykorzystać certyfikat TLS wystawiony przez Centrum Certyfikacji P1.
[bookmark: _Toc54100904][bookmark: _Toc61286149][bookmark: _Toc66452955][bookmark: _Toc73459833][bookmark: _Toc89434421][bookmark: _Toc88487182][bookmark: _Toc91765190][bookmark: _Toc96582546][bookmark: _Toc215121143]Komunikacja z serwerem PUI CEZ
Serwer PUI CEZ obsługuje komunikaty związane z obsługą Usług Diagnostyki Cyfrowej w oparciu o RESTFul API. Szczegóły dotyczące komunikacji w oparciu o RESTFul API znajdują się na stronie https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
UWAGA! Lista dostępnych parametrów wyszukiwania obejmuje tylko te, które w sposób jawny wymieniono w niniejszym dokumencie integracyjnym, w podrozdziałach dla poszczególnych operacji.
[bookmark: _Toc54100905][bookmark: _Toc61286150][bookmark: _Toc66452956][bookmark: _Toc73459834][bookmark: _Toc89434422][bookmark: _Toc88487183][bookmark: _Toc91765191][bookmark: _Toc96582547][bookmark: _Toc215121144]Uwierzytelnienie i autoryzacja do usług serwera PUI CEZ
Uwierzytelnienie i autoryzacja dostępu do usług serwera PUI CEZ bazuje na standardzie OAuth 2.0 i metodzie zgodnej z “Client Credentials Grant”. System zewnętrzny Usługodawcy (klient) pozyskuje TOKEN DOSTĘPOWY z Systemu P1, który pełni rolę serwera autoryzacja dla usług PUI.
TOKEN DOSTĘPOWY wymagany do wywołań usług PUI na środowisku integracyjnym jest pozyskiwany poprzez usługę:
https://isus.ezdrowie.gov.pl/token
Jest to ta sama usługa uwierzytelniania, która jest wykorzystywana w Systemie P1. PUI nie udostępnia własnego, odrębnego endpointu tokenowego.
Warunkiem uzyskania TOKENU DOSTĘPOWEGO jest posiadanie aktualnego certyfikatu do uwierzytelnienia danych (WS-Security), wystawionego przez Centrum Certyfikacji P1.
TOKEN DOSTĘPOWY wymagany jest każdorazowo przy przekazaniu żądania wykonania operacji na serwerze PUI CEZ. TOKEN DOSTĘPOWY umieszczany jest w nagłówku Autorization (“Authorization” - “Bearer ‘otrzymany z serwera autoryzacyjnego TOKEN DOSTĘPOWY”).
TOKEN DOSTĘPOWY obejmuje dane autoryzacyjne Usługodawcy, w tym uwierzytelniony identyfikator Usługodawcy oraz jego rolę w Systemie P1.
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Uwierzytelnienie systemu zewnętrznego Usługodawcy (klienta) realizowane jest z użyciem metody private_key_jwt przedstawionej w OpenID Connect 1.0.
W procesie uwierzytelnienia i autoryzacji dostępu do usług serwera PUI CEZ system zewnętrzny Usługodawcy (klient) przygotowuje i przekazuje do Systemu P1 (serwera autoryzacyjnego) żądanie autoryzacji zawierające TOKEN UWIERZYTELNIAJĄCY (JSON Web Token). Czas jego życia to 900 sekund.
Pozytywna odpowiedź na żądanie autoryzacji posiada status HTTP 200. W treści odpowiedzi zwrócony jest TOKEN DOSTĘPOWY (JSON Web Token).
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Struktura TOKEN UWIERZYTELNIAJĄCEGO obejmuje:
HEADER.PAYLOAD.SIGNATURE
Każda z sekcji z osobna zakodowana jest z użyciem Base64.
I. Sekcja HEADER: 
Sekcja nagłówka - obejmuje wskazanie na typ tokenu oraz o algorytm, którym został podpisany token.
Dla tokenu do systemu Zdarzeń Medycznych sekcja nagłówka ma postać: 
{ 
“alg”: “RS256”, 
“typ”: ”JWT” 
} 
gdzie: 
· ‘alg’ - (ang. algorithm) wskazanie na rodzaj użytego algorytmu podczas stosowania podpisu - parametr musi mieć wartość “RS256”. 
· ‘typ’ - (ang. type) rodzaj przekazywanego tokenu - parametr musi mieć wartość “JWT”.


II. Sekcja PAYLOAD: 
Sekcja danych - zawiera dane, które identyfikują system zewnętrzny i pracownika wykonującego operacje w systemie zewnętrznym.
Lista wymaganych parametrów w sekcji jest następująca: 
· ‘iss’ - (ang. issuer) W przypadku uwierzytelnienia AUA identyfikator Aplikacji Usługodawców i Aptek lub w pozostałych przypadkach identyfikator biznesowy (OID) podmiotu (Usługodawcy), który wywołuje usługi serwera FHIR CEZ. Identyfikator biznesowy (OID) podmiotu jest umieszczony w certyfikatach wydanych przez P1 – wartość parametru musi być zgodna z formatem {root}:{extension}.
· ‘sub’ - (ang. subject) identyfikator biznesowy (OID) podmiotu (Usługodawcy), który wywołuje usługi serwera FHIR CEZ. Identyfikator OID podmiotu jest umieszczony w certyfikatach wydanych przez P1 – jeżeli uwierzytelnienie nie dotyczy Aplikacji Usługodawców i Aptek podana wartość parametru musi być zgodna z wartością podaną w atrybucie ‘iss’.
· ‘aud‘ - (ang. audience) adres URL usługi (endpoint) serwera autoryzacji – parametr musi mieć wartość: „https://ezdrowie.gov.pl/token”. 
· ‘jti’ - (ang. JWT ID) unikalny identyfikator tokenu do uwierzytelnienia - wartość parametru musi być zgodna z formatem UUID (universally unique identifier). 
· ‘exp' - (ang. expiration time) termin ważności tokenu, po upływie, którego token nie może być przetwarzany – wartość parametru musi być zgodna z formatem NumericDate ze specyfikacji JWT (RFC 7519).
· ‘user_id’ - (ang. user identification) identyfikator biznesowy użytkownika (OID) – wartość parametru musi być zgodna z formatem {root}:{extension}.
Zakres identyfikatorów użytkowników dopuszczonych do obsługi Zdarzeń Medycznych w Systemie P1: 
· identyfikator pracownika medycznego art. 17c ust. 5 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia - w przypadku pracownika medycznego; 
· numer PESEL, a w przypadku osób, którym nie nadano numeru PESEL – serię i numer paszportu albo innego dokumentu stwierdzającego tożsamość albo niepowtarzalny identyfikator nadany przez państwo członkowskie Unii Europejskiej dla celów transgranicznej identyfikacji, o którym mowa w rozporządzeniu wykonawczym Komisji (UE) 2015/1501 – w przypadku osoby niebędącej pracownikiem medycznym upoważnionej przez usługodawcę do przekazywania danych do PUI; 
· ‘user_role’ - (ang. user role) - rola użytkownika w systemie zewnętrznym – wartość parametru musi być zgodna z dopuszczalną listą ról.
Zakres ról dopuszczonych do obsługi Procesów Analizy SI w Systemie P1:
· LEK – lekarz
· ELEKTRO – elektroradiolog
Dodatkowe parametry opcjonalne umożliwiające dostęp do danych:
· ‘purpose’ - (ang. purpose) – tryb dostępu do danych. Wartości dopuszczalne w Systemie P1 to:
· CONTT – (ang. continuing treatment) – kontynuacja leczenia
· BTG - (ang. break the glass) – tryb ratowania życia
· ‘con’ – (ang. context) – kontekst użytkownika zalogowanego do Systemu P1 w roli Asystenta Medycznego wskazanego w parametrze user_id. Kontekstem w tym przypadku jest pracownik medyczny wykonujący daną czynność medyczną. W parametrze user_id powinien się znajdować identyfikator asystenta, natomiast w parametrze ‘con’ identyfikator pracownika medycznego wykonującego daną czynność:
· w przypadku gdy user_role = 'ASYS', parametr jest obowiązkowy i przyjmuje postać: {OID Lekarza/Felczera/Dentysty}:{NPWZ Lekarza/Felczera/Dentysty}, wartość parametru musi być zgodna z formatem {root}:{extension}
· w przypadku gdy user_role <> 'ASYS', parametr nie występuje.
· ‘child_organization’ - identyfikator biznesowy (OID) miejsca udzielania świadczeń, w ramach którego jest realizowana operacja (odczyt/zapis/wyszukanie/...) w systemie PUI. W przypadku, kiedy operacja jest realizowana w jednostce albo komórce organizacyjnej, powinien to być identyfikator jednostki/komórki organizacyjnej. Identyfikator zgodny z HL7 CDA. Przykładowa wartość dla komórki organizacyjnej - 2.16.840.1.113883.3.4424.2.3.3:000000001-001.


III. [bookmark: _Hlk215052170]SIGNATURE:
Sekcję HEADER oraz PAYLOAD należy podpisać z wykorzystaniem klucza prywatnego systemu zewnętrznego (Usługodawcy) zawartego w certyfikacie do uwierzytelnienia danych (WS-Security), wystawionym przez Centrum Certyfikacji P1. 
W celu wykonania podpisu można wykorzystać bibliotekę dostępną na https://github.com/jwtk/jjwt.
[bookmark: _Toc54100908][bookmark: _Toc61286153][bookmark: _Toc66452964][bookmark: _Toc73459842][bookmark: _Toc89434430][bookmark: _Toc88487191][bookmark: _Toc91765199][bookmark: _Toc96582555][bookmark: _Toc215121147]Przygotowanie i przekazanie żądania autoryzacji
Przekazanie żądania autoryzacji realizowane jest metodą POST (HTTP).
Nagłówek żądania autoryzacji obejmuje następujące parametry:
· "Content-Type: application/x-www-form-urlencoded" 
Parametry żądania autoryzacji: 
· client_assertion_type: urn:ietf:params:oauth:client-assertion-type:jwt-bearer 
· grant_type: client_credentials 
· client_assertion: {TOKEN UWIERZYTELNIAJĄCY przygotowany zgodnie z powyższym opisem}. 
· scope: https://ezdrowie.gov.pl/pui
Należy zwrócić uwagę na konieczność kodowania adresu URL zgodnie ze standardem Percent-encoding.
[bookmark: _Toc54100915][bookmark: _Toc61286160][bookmark: _Toc66452971][bookmark: _Toc73459849][bookmark: _Toc89434437][bookmark: _Toc88487198][bookmark: _Toc91765206][bookmark: _Toc96582562][bookmark: _Toc215121148]Zabezpieczenie integralności zasobów Usług Diagnostyki Cyfrowej
Integralność zasobów PUI zabezpieczona jest z wykorzystaniem przekazywania sumy kontrolnej w formacie CRC32. Każdy plik przekazywany oraz udostępniany z Platformy Usług Inteligentnych za pośrednictwem interfejsu posiada wyliczoną sumę kontrolną, aby jednoznacznie zweryfikować poprawność przesłanych danych. Suma kontrolna w formacie CRC32 składa z 32 bitowego ciągu znaków przekazywanego w żądaniach interfejsu RESTful API i jest zapisywana w postaci szesnastkowej np. 3AA15537.


[bookmark: _Toc215121149]Komunikaty błędów uwierzytelnienia i autoryzacji
	Kod błędu (Status odpowiedzi HTTP)
	Opis słowny
	Znaczenie

	400
	Błędne żądanie
	Podano nieprawidłowe parametry żądania.

	401
	Nieautoryzowany dostęp
	Wskazany w żądaniu podmiot nie posiada aktywnego konta w Systemie P1 lub nie posiada żadnych uprawnień lub token uwierzytelniający utracił ważność lub sygnatura tokenu jest niepoprawna.

	422
	Błąd semantyczny
	Żądanie było poprawnie sformułowane, ale było niemożliwe do kontynuowania z powodu semantycznych błędów.

	500
	Błąd wewnętrzny
	Wystąpił błąd wewnętrzny, który uniemożliwił realizację usługi.


Tabela 2 Wykaz kodów błędów uwierzytelnienia i autoryzacji
[bookmark: _Toc215121150]Opis realizacji Usług Diagnostyki Cyfrowej
Zawiera opis działania usług wraz ze scenariuszami i diagramem sekwencji.
[bookmark: _Toc215121151]Scenariusz wywołania operacji
Wywołanie operacji przez Podmiot leczniczy odbywa się wg. następujących przypadków:
1. Operacja pobrania tokenu dostępowego – uwierzytelnienie dostępu do systemu P1 w celu pobrania raportów w przypadku, gdy nie posiadamy tokenu lub token stracił swoją ważność. Niezbędny do zrealizowania kolejnych etapów scenariusza. Czas trwania ważności tokenu jest zgodny z zasadami obowiązującymi w Systemie P1. 
2. Operacja pobrania katalogu Usług Diagnostyki Cyfrowej – operacja pobrania aktualnego katalogu Usług Diagnostyki Cyfrowej udostępnianych przez Platformę Usług Inteligentnych.
3. Operacja zlecenia Usługi Diagnostyki Cyfrowej – operacja zlecenia odbywa się na podstawie dostępnych Usług Diagnostyki Cyfrowej w ramach katalogu. W ramach operacji przekazywane są dane strukturalne oraz informację na temat potencjalnych danych binarnych, jeśli usługa takowych wymaga.
4. Operacja przekazania danych binarnych Usługi Diagnostyki Cyfrowej – operacja przekazania danych binarnych odbywa się po wykonaniu zlecenia Usługi Diagnostyki Cyfrowej jako dodatkowa i integralna część przekazania danych niezbędnych do wykonania usługi, jeśli usługa wymaga danych binarnych.
5. Operacja pobrania statusów zleconych Usług Diagnostyki Cyfrowej – operacja pobrania statusów zleconych Usług Diagnostyki Cyfrowej odbywa się po wykonaniu zlecenia oraz przekazania danych binarnych. Status zlecenia determinuje możliwość pobrania wyników oraz informacji zwrotnej na temat zrealizowanej usługi.
6. Operacja pobrania danych – operacja pobrania danych Usługi Diagnostyki Cyfrowej wykonywana jest w momencie, gdy usługa została zrealizowana. W ramach operacji zwracane są informację na temat danych binarnych, jeśli usługa takowe zwraca.
7. Operacja pobrania danych binarnych – operacja pobrania danych binarnych Usługi Diagnostyki Cyfrowej jest możliwa w momencie poprawnego zakończenia realizacji oraz zwrócenia informacji o dostępnych danych binarnych.
8. Operacja przekazania informacji zwrotnej – przekazanie informacji zwrotnej dotyczącej zrealizowanej Usługi Diagnostyki Cyfrowej.

[image: ]
Diagram 2 Użycie UDC


[bookmark: _Toc215121152]Wykaz operacji 
Operacja pozyskania tokenu dostępowego wywoływana jest względem adresu bazowego:
· Środowisko integracyjne: https://isus.ezdrowie.gov.pl
· Środowisko produkcyjne: https://sus.ezdrowie.gov.pl
	Nazwa operacji
	Metoda

	Operacja pobrania tokenu dostępowego
	/token


Tabela 3 Wykaz operacji uwierzytelniania

Operacja pobierania katalogu UDC wywoływana jest względem adresu bazowego:
· Środowisko integracyjne: https://isus.ezdrowie.gov.pl/pui/katalog
· Środowisko produkcyjne: https://sus.ezdrowie.gov.pl/pui/katalog 
	Nazwa operacji
	Metoda

	Operacja pobrania katalogu Usług Diagnostyki Cyfrowej
	/udc/katalog/pobierzKatalog


Tabela 4 Wykaz operacji pobierania katalogu Usług Diagnostyki Cyfrowej

Operacje związane z procesem UDC wywoływane względem adresu bazowego:
· Środowisko integracyjne: https://isus.ezdrowie.gov.pl/pui/proces 
· Środowisko produkcyjne: https://sus.ezdrowie.gov.pl/pui/proces 
	Nazwa operacji
	Metoda

	Operacja zlecenia Usługi Diagnostyki Cyfrowej
	/udc/badanie/zlecenie

	Operacja pobrania statusów zleconych Usług Diagnostyki Cyfrowej
	/udc/badanie/statusyZlecen

	Operacja pobrania danych wykonanej Usługi Diagnostyki Cyfrowej
	/udc/badanie/{uuidZlecenia}/pobierzDane

	Operacja przekazania informacji zwrotnej na temat zrealizowanej Usługi Diagnostyki Cyfrowej
	/udc/badanie/{uuidZlecenia}/informacjaZwrotna


Tabela 5 Wykaz operacji udostępnionych w zakresie realizacji Usług Diagnostyki Cyfrowej

Operacje związane z przekazywaniem i pobieraniem danych binarnych w ramach procesu UDC wywoływane są względem adresu bazowego:
· Środowisko integracyjne: https://isus.ezdrowie.gov.pl/tus/pui 
· Środowisko produkcyjne: https://sus.ezdrowie.gov.pl/tus/pui 
	Nazwa operacji
	Metoda

	Operacja przekazania danych binarnych w ramach Usługi Diagnostyki Cyfrowej
	/udc/badanie/{uuidZlecenia/{uuidPaczki}/przekazDaneBinarne

	Operacja pobrania danych binarnych wykonanej Usługi Diagnostyki Cyfrowej
	/udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne


Tabela 6 Wykaz operacji udostępnionych w zakresie obsługi danych binarnych

[bookmark: _Toc215121153]Operacja pobrania tokenu dostępowego
Operacja pobrania tokenu dostępowego polega na wywołaniu metody /token podając w żądaniu odpowiednie dane dotyczące tokena opisane w rozdziale 3. Sekcja Przygotowanie tokenu uwierzytelniającego
W odpowiedzi zwracany jest token dostępowy, którego należy używać w następnych operacjach. 
Operacja pobierania tokenu dostępowego działa w analogiczny sposób jak przy wymianie Zdarzeń Medycznych. Możliwe jest wykorzystanie implementacji procesu uwierzytelniania zwracając uwagę na wartość parametru scope w żądaniu.
Opis parametrów żądania pokazany jest w rozdziale 3 dokumentu w sekcji Przygotowanie i przekazanie żądania autoryzacji
Przykładowe żądanie:
POST /token HTTP/1.1
Content-Type: application/x-www-form-urlencoded
Parametry wywołania:
client_assertion_type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer&
grant_type=client_credentials& 
client_assertion= eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJzdWIiOiIyLjE2Ljg0MC4xLjExMzg4My4zLjQ0MjQuMi4zLjE6MDAwMDAwMDEyMTA2IiwiYXVkIjoiaHR0cHM6Ly9lemRyb3dpZS5nb3YucGwvdG9rZW4iLCJ1c2VyX3JvbGUiOiJMRUsiLCJ1c2VyX2lkIjoiMi4xNi44NDAuMS4xMTM4ODMuMy40NDI0LjEuMS42MTY6MTIzNDU2Nzg5MTAiLCJwdXJwb3NlIjoiQlRHIiwiaXNzIjoiMi4xNi44NDAuMS4xMTM4ODMuMy40NDI0LjIuMy4xOjAwMDAwMDAxMjEwNiIsImV4cCI6IjE2NTM4NTc5MjAiLCJjaGlsZF9vcmdhbml6YXRpb24iOiIyLjE2Ljg0MC4xLjExMzg4My4zLjQ0MjQuMi4zLjM6MDAwMDAwMDEyMTA2LTAwMSIsImp0aSI6IjQ0MWM0OTZhLTMyOGUtNDBjYy04OGJkLWNjYzk0OWZjOGQxMCJ9.CSIvYxBZqbufrD8EAR1VzSbQfx3lJ8wqXvz7buGOv26-4fF66oEnFIroaDuqFWOWTto0lSDGDKbgJT-Q-MjDqP-uAr1uU638zkpZT0cXqMGxcxyqKvGwn10auwV9FWQGYuWXjxfj_XQtvYCqzxJ3Dqfo2zCTziVCvzIavoXNJmSpyibmL00EHnRVAirjNcBKVZV0PKy0vMRKQgSwymjKwajY8y7ttUigyTedNr_XONh-VX7OKszuwnRoFC0bnfZFi1co-agpMPbI4WTsbXgryqhgThkHHmTyD-apW7AjxR7N3eltZYWuPtGVCPqXKzZBbKHNYoug&
scope=https://ezdrowie.gov.pl/fhir
Przykładowa odpowiedź:
{
   "error": null,
   "accessToken": "TOKEN_DOSTEPOWY"
}




[bookmark: _Toc215121154]Operacje scenariusza Realizacji Usług Diagnostyki Cyfrowej
Opis zawierający sposób wywołania operacji Usług Diagnostyki Cyfrowej znajduje się w pliku pui-proces.yaml oraz pui-katalog-udc.yaml dostarczonym wraz z tą dokumentacją. Zawartość pliku zawiera specyfikację kontraktu w standardzie OpenAPI 3.0.3.
Z uwagi na złożoność oraz wieloetapowy charakter operacji przekazywania i pobierania danych binarnych, ich przebieg został opisany w niniejszej dokumentacji w sposób szczegółowy. 
[bookmark: _Toc215121155]4.4.1. Operacja przekazania danych binarnych do PUI CEZ
W ramach usług przekazywania i pobierania danych binarnych (usługi /przekazDaneBinarne oraz /pobierzDaneBinarne), PUI umożliwia transfer wieloczęściowy. Oznacza to, że duże pliki są dzielone na mniejsze porcje (paczki ZIP).

Poniżej zamieszczono opis czynności, które należy wykonać w celu przygotowania poprawnego przekazania plików binarnych do PUI w ramach zlecenia UDC.
Etap I Przekazanie manifestu danych binarnych w ramach zlecenia UDC (POST /udc/badanie/zlecenie)
Celem tego etapu jest przekazanie informacji do PUI o zamiarze przekazania danych binarnych oraz ich strukturze. 
Zakładane są następujące kroki:
1. Zgromadzenie plików binarnych (np. plików DICOM) powiązanych ze zleceniem UDC. 
2. Określenie liczby plików w zleceniu (liczbaPlikowBinarnychWZleceniu) oraz obliczenie łącznego rozmiaru wszystkich plików binarnych po kompresji (rozmiarDanychBinarnych) 
3. Skompresowanie wszystkich zgromadzonych plików binarnych do jednego wieloczęściowego archiwum ZIP, o maksymalnym rozmiarze pojedynczej paczki nieprzekraczającym wartości określonej w maksymalnyRozmiarPrzesylanejPaczki z katalogUDC dla danej usługi.
4. Ustalenie liczby powstałych paczek (liczbaPaczek). 
5. Utworzenie listy sumaKontrolnaPlikow[], gdzie dla każdego pliku należy podać: 
a. nazwę pliku wraz z jego rozszerzeniem, 
b. ścieżkę względną wewnątrz ZIP (względem katalogu głównego, w przypadku braku katalogów, pole należy pominąć), 
c. format danych binarnych po scaleniu (np. DCM), 
d. sumę kontrolną, 
e. wskaźnik badaniaHistoryczne (true/false). 
6. Wygenerowanie unikalnych identyfikatorów UUID dla każdej paczki. Zestaw tych identyfikatorów tworzy listę identyfikatoryPaczek[]. 
7. Utworzenie zlecenia UDC wraz z manifestem danych binarnych (daneBinarneInformacje). 
8. Wywołanie usługi POST /udc/badanie/zlecenie. W odpowiedzi PUI zwraca uuidZlecenia, który staje się identyfikatorem UDC oraz dalszego transferu danych binarnych.
Etap II Transfer paczek w ramach zleconej UDC (POST /udc/badanie/{uuidZlecenia}/{uuidPaczki}/przekazDaneBinarne)
Celem tego etapu jest przekazanie danych binarnych zgodnie z manifestem przekazanym w Etapie I. Zakładane są następujące kroki:
1. Dla każdej paczki należy wywołać usługę/udc/badanie/{uuidZlecenia}/{uuidPaczki}/przekazDaneBinarne), gdzie:
a. uuidZlecenia to identyfikator zlecenia UDC,
b. uuidPaczki to identyfikator jednej konkretnej paczki z zadeklarowanej listy identyfikatoryPaczek. 
Przekazanie konkretnej części archiwum ZIP do PUI. Procedura jest powtarzana aż do momentu, gdy wszystkie zadeklarowane paczki (liczbaPaczek) zostaną przesłane do PUI. 
2. Po odebraniu ostatniej paczki, PUI automatycznie scala wszystkie części w jeden plik ZIP, rozpakowuje go, poddaje skanowaniu pod kątem złośliwego oprogramowania, a następnie używa przesłanych w manifeście danych binarnych sum kontrolnych do zweryfikowania, czy wszystkie pliki zostały przesłane poprawnie i bez uszkodzeń. Pomyślna walidacja rozpoczyna realizację UDC. 
[bookmark: _Toc215121156]4.4.2. Dodatkowy mechanizm przekazywania danych binarnych (Protokół TUS)
Poniżej zamieszczono opis protokołu tus, który stanowi uzupełnienie standardowego procesu przekazywania paczek ZIP opisanego we wcześniejszym rozdziale. 
Informacja na temat rozwiązania tus znajduje się pod adresem: https://tus.io/protocols/resumable-upload 
1. Przegląd rozwiązania
Celem tus jest zapewnienie odpornego na zerwania transmisji przekazywania dużych wolumenów danych binarnych (przekazywanych w formie archiwum ZIP).
Protokół tus (Resumable Upload Protocol) w wersji 1.0.0 umożliwia:
· Wznawianie przerwanych transferów bez konieczności ponownego przesyłania całego pliku.
· Weryfikację spójności przesyłanych fragmentów (chunking).
· Negocjację parametrów serwera przed rozpoczęciem transmisji.

2. Struktura i etapy komunikacji
Wszystkie operacje protokołu TUS są wykonywane na tym samym zasobie API: 
(/udc/badanie/{uuidZlecenia}/{uuidPaczki}/przekazDaneBinarne). 
Różnice w działaniu wynikają wyłącznie z użytej metody HTTP. Każda metoda pełni ściśle określoną rolę w cyklu życia transmisji.
Etap I Identyfikacja możliwości serwera (OPTIONS)
Celem tego etapu jest pozyskanie przez system klienta (przekazujący dane binarne) informacji o możliwościach serwera w zakresie obsługi protokołu TUS.
Zakładane są następujące kroki:
1. Wywołanie metody OPTIONS.
2. Odebranie podstawowych parametrów transmisji, w tym:
a. Wersja protokołu (Tus-Version: 1.0.0),
b. Obsługiwane rozszerzenia (np. creation - możliwość tworzenia zasobów),
c. Maksymalny dopuszczalny rozmiar przesyłanego pliku o maksymalnym rozmiarze nieprzekraczającym wartości określonej w maksymalnyRozmiarPrzesylanejPaczki z katalogUDC dla danej usługi.  
Informacje te stanowią punkt odniesienia do dalszego przebiegu komunikacji.
Etap II Ustalenie bieżącego stanu przekazywanych danych binarnych (HEAD)
Celem tego etapu jest pobranie aktualnego offsetu, tj. liczby bajtów już zapisanych dla danej paczki (uuidPaczki).
Zakładane są następujące kroki:
1. Wywołanie metody HEAD.
2. Odczytanie wartości nagłówka Upload-Offset, która wskazuje, ile bajtów dla danego uuidPaczki zostało już poprawnie zapisanych na dysku/w magazynie danych. Offset stanowi podstawę synchronizacji dalszych etapów transmisji.
a. W przypadku braku zasobu (odpowiedź 404) przekazywanie należy rozpocząć od Upload-Offset = 0.
b. W przypadku, gdy nagłówek Upload-Offset wskazuje liczbę bajtów, którą PUI już posiada to system przekazujący dane binarne powinien wznowić wysyłanie dokładnie od tego miejsca.
Etap III Inicjacja przekazywania (POST) 
Celem tego etapu jest utworzenie nowej sesji przesyłania. Może służyć zarówno do utworzenia metadanych pliku, jak i przesłania całego pliku w jednym żądaniu.
Zakładane są następujące kroki:
1. Wywołanie metody POST z przekazaniem metadanych lub całego pliku.
2. Rejestracja sesji po stronie PUI oraz zainicjowanie licznika offsetu.
Etap IV Wznawianie i Fragmentacja (PATCH)
Celem tego etapu jest przekazywanie kolejnych fragmentów pliku (chunks) lub wznawianie przerwanego transferu.
Zakładane są następujące kroki:
1. Wywołanie metody PATCH wraz fragmentem pliku oraz z nagłówkiem Upload-Offset informującym, w którym miejscu pliku ten fragment się zaczyna.  
2. Weryfikacja offsetu przez serwer:
a. W przypadku zgodności przyjęcie fragmentu oraz dopisanie danych do istniejącego pliku.
b. W przypadku niezgodności zwrócenie błędu 409 (conflict).
3. Powtarzanie operacji aż do osiągniecia pełnego rozmiaru przesyłanego pliku (Upload-Length).
3. Kluczowe Nagłówki Sterujące (Headers)
Komunikacja opiera się na niestandardowych nagłówkach HTTP zdefiniowanych w specyfikacji TUS. Ich obecność i poprawność są wymagane do skutecznej transmisji.
	Nagłówek
	Kierunek
	Opis Techniczny

	Tus-Resumable
	Req / Resp
	Wersja protokołu (np. "1.0.0"). Potwierdza, że obie strony "rozmawiają" tym samym protokołem.

	Upload-Length
	Request
	Całkowity rozmiar pliku w bajtach. Deklarowany na początku transmisji.

	Upload-Offset
	Req / Resp
	Wskaźnik (cursor) w strumieniu bajtów. W żądaniu: "Wysyłam dane zaczynające się od bajtu X". W odpowiedzi: "Poprawnie zapisałem dane do bajtu Y".


Tabela 7 Wykaz nagłówków HTTP obsługiwanych w protokole TUS
4. Obsługa Błędów 
Obsługa Błędów (Kody HTTP):
· 200/204: Operacja udana (zwracany nowy offset).
· 400: Błąd żądania (np. nieprawidłowe nagłówki).
· 401: Brak autoryzacji lub nieważny token.
· 409 (Conflict): Niezgodność offsetu (np. klient próbuje wysłać dane od bajtu 100, a serwer posiada już 200).
· 500: Błąd wewnętrzny serwera (np. problem z zapisem na dysk).

5. Scenariusz Użycia (Happy Path)
Typowa sekwencja komunikacji dla klienta integrującego się z systemem wygląda następująco:
1. OPTIONS: Klient sprawdza parametry serwera (wersję TUS, limity).
2. HEAD: Klient pyta o status dla danego uuidZlecenia i uuidPaczki.
a. Odpowiedź: 404 (nie istnieje) lub 200 z Upload-Offset.
3. POST: Jeśli plik nie istnieje (offset 0), klient rozpoczyna wysyłanie pierwszego fragmentu.
4. PATCH: Klient wysyła kolejne fragmenty, aktualizując Upload-Offset w nagłówkach.
a. Sytuacja awaryjna: W przypadku zerwania połączenia, klient wraca do punktu 2 (HEAD), pobiera ostatni poprawny offset od serwera i wznawia wysyłanie (PATCH) od tego miejsca.
5. Koniec: Gdy Upload-Offset zrówna się z Upload-Length, transfer jest zakończony.
[bookmark: _Toc215121157]4.4.3. Operacja pobrania danych binarnych z PUI CEZ
Pobieranie danych wynikowych Usług Diagnostyki Cyfrowej opiera się na dwóch usługach GET:
1. /udc/badanie/{uuidZlecenia}/pobierzDane 
2. /udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne
Etap I Pobieranie danych relacyjnych i deklaracji paczek
Zakładane są następujące kroki:
1. Należy wywołać usługę GET /udc/badanie/{uuidZlecenia}/pobierzDane 
2. W odpowiedzi PUI zwraca:
a. daneWynikowe, a więc dane relacyjne oraz raport UDC,
b. daneBinarneInformacje[], w której znajduje się specyfikacja gotowych do pobrania paczek z wynikami analizy SI.
3. Każdy element daneBinarneInformacje zawiera:
a. liczbę paczek do pobrania (liczbaPaczek)
b. nazwy plików, ścieżki względne, format oraz sumy kontrolne CRC-32 (sumaKontrolnaPlikow[])
c. rozmiar całości danych po scaleniu (rozmiarDanychBinarnych).
d. maksymalny rozmiar odbieranej paczki (zadeklarowany podczas tworzenia zlecenia UDC, rozmiarOdbieranejPaczki)
e. listę UUID wszystkich paczek (identyfikatoryPaczek[])
4. Powyższa struktura stanowi informację o tym, ile paczek należy pobrać i co będzie ich zawartością.
Etap II Pobieranie poszczególnych paczek binarnych
Celem tego etapu jest pobranie danych binarnych zgodnie z manifestem przekazanym w Fazie I. Zakładane są następujące kroki:
1. Dla każdej wartości uuidPaczki z listy identyfikatoryPaczek należy wywołać usługę GET /udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne
2. Procedura jest powtarzana aż do momentu, gdy wszystkie zadeklarowane paczki przez PUI paczki (liczbaPaczek) zostaną przesłane pobrane.

Etap III (opcjonalny) Wznawianie pobierania paczki
W przypadku problemów, które doprowadziły do przerwania pobierania, istnieje możliwość wznowienia procedury pobierania paczki od wskazanego miejsca. 
Mechanizm wznawiania oparty jest o nagłówek HTTP Range i nagłówki powiązane (RFC 9110). Dla każdego żądania HTTP mającego na celu pobranie paczki, prócz danych binarnych jest zwracany nagłówek HTTP Accept-Ranges z wartością bytes, czym serwer informuje o obsługiwaniu żądania zakresu docelowego zasobu. Obsługiwany jest pojedynczy zakres. W przypadku ustawienia w nagłówkach większej liczby zakresów, serwer zwróci błąd HTTP 416 Range Not Satisfiable.
Przykład 1: Pobranie pełnej paczki
1. Wysłanie żądania na adres URL /udc/badanie/{uuidZlecenia}/{uuidPaczki_1}/pobierzDaneBinarne
2. Plik zostaje pobrany w całości. PUI zwraca plik z kodem HTTP 200 OK. W nagłówkach odpowiedzi będzie pozycja Accept-Ranges z wartością bytes 

I. REQUEST:
GET /udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne HTTP/1.1
 
II. RESPONSE:
HTTP/1.1 200 OK
Accept-Ranges: bytes

Przykład 2: Wznowienie pobieranie po przerwaniu
Założenia:
· rozmiar paczki = 2 MB (2 097 152 bajty),
· klient zdołał pobrać 1 MB (1 048 576 bajtów),
· aplikacja klienta przechowuje informacje o liczbie już pobranych bajtów.
W przypadku przerwania pobierania istnieje możliwość wznowienia transmisji od miejsca, w którym została ona przerwana. Postępowanie przebiega w następujących krokach:
1. Klient ustala, jaka część pliku została pobrana przed przerwaniem transmisji (w przykładzie 1 048 576 bajtów).
2. Należy wysłać ponowne żądanie pobrania paczki, ustawiając nagłówek Range z wartością: Range: bytes=1048576-
3. PUI zwraca pozostałą część pliku z kodem HTTP 206 Partial Content, a nagłówek Content-Range określa zakres zwróconych danych: bytes=1048576-2097151/2097152. 
4. Należy połączyć wszystkie otrzymane części paczki w celu uzyskania pełnej i spójnej jej zawartości.

I. REQUEST:
GET /udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne HTTP/1.1
Range: bytes=1048576-

II. RESPONSE:
HTTP/1.1 206 Partial Content
Accept-Ranges: bytes
Content-Range: bytes=1048576-2097151/2097152

Przykład 3: Obsługa błędnych żądań zakresowych
W przypadku wysłania wieloczęściowego żądania, serwer zwróci wspomniany błąd HTTP 416 Range Not Satisfiable. 
 
I. REQUEST:
GET /udc/badanie/{uuidZlecenia}/{uuidPaczki}/pobierzDaneBinarne HTTP/1.1
Range: bytes=1048576-1048577,1048578-1048579
Range: bytes=1048580-
 
II. RESPONSE:
HTTP/1.1 416 Range Not Satisfiable
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