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Niniejsze opracowanie stanowi dokumentację techniczną dla dostawców oprogramowania podlegającego integracji z Platformą Usług Inteligentnych w zakresie realizacji Usług Diagnostyki Cyfrowej przez podmioty zewnętrzne. 
Dokument zawiera opis środowiska integracyjnego wraz z procedurą nadawania dostępów.
[bookmark: _Toc424138217][bookmark: _Toc1921211512]Dostęp do Systemu Platformy Usług Inteligentnych
Dostęp do środowiska integracyjnego Systemu Platforma Usług Inteligentnych (dalej środowisko integracyjne PUI) przydzielany jest Wnioskodawcom, na podstawie złożonego do CeZ wniosku, opracowanego według szablonu stanowiącego załącznik do przedmiotowego dokumentu. 
Uwaga! Podmioty lecznicze (systemy gabinetowe) posiadające dostęp do systemu P1 uzyskany w ramach przyrostu e-Recepty, e-Skierowania lub Zdarzenia Medyczne/Elektroniczna Dokumentacja Medyczna posiadają automatycznie uprawnienia w zakresie Systemu PUI, a tym samym nie jest wymagane ponowne złożenie wniosku.
Dane dostępowe do środowiska integracyjnego PUI to zestaw testowych certyfikatów do uwierzytelnienia danych i uwierzytelnienia systemu, wydanych przez Centrum Certyfikacji P1, na podstawie których identyfikowane będzie źródło komunikatu (System Podmiotu/MUŚ). W certyfikacie do uwierzytelniania systemu zawarto testowy identyfikator biznesowy pomiotu (Usługodawcy), który powinien być przekazywany w kontekście wywołania operacji usług sieciowych.
Dane dostępowe do środowiska integracyjnego PUI to zestaw testowych certyfikatów do uwierzytelnienia danych i uwierzytelnienia systemu, wydanych przez Centrum Certyfikacji P1, na podstawie których identyfikowane będzie źródło komunikatu (System Podmiotu/MUŚ). W certyfikacie do uwierzytelniania systemu zawarto testowy identyfikator biznesowy pomiotu (Usługodawcy), który powinien być przekazywany w kontekście wywołania operacji usług sieciowych.
[bookmark: _Toc1864174465][bookmark: _Toc911283006]2.1. Opis środowiska integracyjnego
Na środowisku integracyjnym utrzymywane są wszystkie komponenty systemu P1 (w tym również Systemu PUI) w wersji przeznaczonej dla dostawców oprogramowania. Środowisko zasilone jest danymi testowymi pozwalającymi na przeprowadzenie testów komunikacji systemu PUI z Systemami zewnętrznymi ramach prac konserwacyjnych zastrzega sobie możliwość usuwania danych zapisanych w tym środowisku w celu zapewnienia dostępności i prawidłowego działania systemu. W ramach prac utrzymaniowych (np. w związku z wdrażaniem zmian) możliwe są krótkotrwałe niedostępności systemu, które nie wymagają powiadamiania Wnioskodawców. W przypadku długotrwałych niedostępności CeZ będzie informował o planowanym czasie niedostępności na własnej stronie internetowej.
Na środowisku integracyjnym systemu PUI nie są przechowywane dane osobowe, dane medyczne czy inne dane wrażliwe.
Zakres usług dostępnych na środowisku integracyjnym jest opisany w rozdziale 4.4. Operacje scenariusza Realizacji Usług: Wykaz i opis usług.
[bookmark: _Toc975366061][bookmark: _Toc2122717604]2.2. Zakres informacyjny wniosku o dostęp do środowiska integracyjnego 
Wzór wniosku o dostęp do środowiska integracyjnego systemu PUI zawiera załącznik: PUI_Wniosek_o_nadanie_uprawnien_srodowisko_integracyjne_v1.0_20251205
 Zakres informacyjny wniosku obejmuje:
1. Dane podmiotu, który wnioskuje o dostęp.
Wskazanie, w jakiej roli podmiot będzie komunikował się z systemem PUI (na formularzu dostępne do wyboru role: „System zewnętrzny podmiotu leczniczego” (System obsługujący podmioty lecznicze, w tym praktyki zawodowe (dot. obszaru PUI).
2. Wskazanie adresu email, na który przekazane zostaną dane uwierzytelniające wygenerowane po stronie CeZ, oraz który zostanie wykorzystany do innej niezbędnej komunikacji z podmiotem.
3. Wskazanie numeru telefonu komórkowego, na który poprzez SMS przekazane zostaną hasła niezbędne do odblokowania danych uwierzytelniających.
4. Akceptację zasad korzystania ze środowiska integracyjnego.
5. Podpis osoby reprezentującej Wnioskodawcę. Podpis może być wykonany w postaci elektronicznej. 
[bookmark: _Toc207033723][bookmark: _Toc516315106]2.3. Istotne informacje związane z dostępem do środowiska produkcyjnego
Na środowisku produkcyjnym systemu PUI w ramach wnioskowania o nadanie uprawnień będzie wymagane załączenie do wniosku posiadanych przez Usługodawcę plików CSR (żądanie certyfikacyjne dla certyfikatów do uwierzytelnienia systemu oraz uwierzytelnienia danych). 
W przypadku podmiotów wykonujących działalność leczniczą złożeniu wniosku o dostęp do Systemu P1 jest realizowany poprzez formularz w ramach rejestru RPWDL.
Na potrzeby zabezpieczenia komunikacji z Systemem P1 do wniosków o dostęp do P1 muszą zostać dołączone żądania wygenerowania certyfikatów CSR (ang. Certificate Signing Request). Pliki z żądaniami CSR mogą zostać wygenerowane za pomocą publicznie dostępnych narzędzi np. java keytool, portecle, openssl. W celu przygotowania pliku CSR wnioskujący generuje parę kluczy - klucz prywatny i klucz publiczny. Klucz prywatny powinien zostać zabezpieczony przed nieuprawnionym dostępem. Przekazywane do systemu P1 żądania CSR zawierające klucz publiczny muszą spełniać nw. wymagania:
· format: PKCS#10
· kodowanie: PEM
· algorytm: SHA512withRSA
· klucz: RSA (2048 bitów)
· podmiot (subject): nazwa dowolna ułatwiająca wnioskującemu identyfikację przeznaczenia par kluczy (wyjaśnienie poniżej)
 Wartość dla nazwy wyróżniającej podmiotu (Subject DN) z punktu widzenia wniosku nie jest istotna tj. wnioskujący może podać nazwę dowolną, która ułatwi mu identyfikację przeznaczenia par kluczy, w szczególności przy imporcie otrzymanego zwrotnie certyfikatu, a następnie przy wykorzystaniu certyfikatu i powiązanego z nim klucza prywatnego zgodnie z przeznaczeniem (TLS/SSL lub WS-Security).
[bookmark: _Toc1786497999][bookmark: _Toc580837780]2.4. Przebieg procesu nadawania dostępu do środowiska integracyjnego P1
Nadanie dostępu do środowiska integracyjnego PUI wymaga przekazania do CeZ stosownego wniosku, a następnie po jego pozytywnej weryfikacji następuje: 
1. Wygenerowanie dla Wnioskodawcy kompletu kluczy i certyfikatów do zabezpieczania w warstwie TLS oraz WS-Security.
2. Nadanie Wnioskodawcy unikalnego numeru – jest to odpowiednik numeru identyfikacyjnego nadawanego Usługodawcom w produkcyjnym systemie P1 (dla potrzeb utworzenia gałęzi Usługodawcy w rejestrze OID).
6. Przekazanie Wnioskodawcy kluczy i certyfikatów do zabezpieczenia komunikacji w warstwie TLS i WS-Security, oraz informacji niezbędnych do przeprowadzenia integracji ze środowiskiem integracyjnym systemu P1.
7. Przekazanie hasła do odblokowania danych uwierzytelniających.
8. Udostępnienie przykładowych komunikatów żądań i odpowiedzi wraz z zestawem danych testowych.
[bookmark: _Toc1717917598][bookmark: _Toc1059247682]Procedura Nadania Uprawnień Usługodawcy
Korzystanie ze środowiska integracyjnego wymaga posiadania uprawnień Usługodawcy w systemie P1. Ich uzyskanie jest realizowane zgodnie z poniższą procedurą:
1. Wypełnienie przed Wnioskodawcę wniosku o nadanie uprawnień zgodnie z udostępnionym przez CeZ szablonem. 
2. Przekazanie skanu podpisanego wniosku lub podpisanego elektronicznie wniosku na adres integracja_P1@cez.gov.pl.
3. Weryfikacja wniosku przez CeZ (wniosek musi być podpisany przez osobę uprawnioną do reprezentowania podmiotu).
A.  Pozytywna – przekazanie wniosku do realizacji;
B. Negatywna – poinformowanie Wnioskodawcy o konieczności poprawienia wniosku.
4. Przesłanie przez CeZ na email wskazany we wniosku danych uwierzytelniających oraz innych istotnych informacji związanych ze środowiskiem integracyjnym P1.
5. Przesłanie przez CeZ na numer komórkowy wskazany we wniosku SMS-a z hasłami do danych uwierzytelniających.
6. Udostępnienie przez CeZ przykładowych komunikatów żądań i odpowiedzi wraz z zestawem danych testowych.
7. Skonfigurowanie przez Wnioskodawcę połączenia z systemem P1 w oparciu o otrzymane certyfikaty
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