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[bookmark: _Toc229397387]Wstęp
[bookmark: _Toc229397388]Cel i zakres dokumentu
Celem dokumentu jest przedstawienie pełnej specyfikacji technicznej interfejsu API eProfilu Pacjenta (EPP), umożliwiającej integrację z systemami zewnętrznymi. Dokumentacja zawiera opis metod, struktur danych, mechanizmów autoryzacji, obsługi błędów oraz środowisk testowych i produkcyjnych.
Dokument obejmuje:
1. Opis architektury API
1. Szczegółową specyfikację metod REST
1. Schematy danych (request/response)
1. Mechanizmy uwierzytelnienia i autoryzacji
1. Obsługę błędów
[bookmark: _Toc229397389]Wykorzystywane skróty i terminy
	Lp.
	Skrót / termin
	Wyjaśnienie skrótu / terminu

	1.      
	CeZ
	Centrum e-Zdrowia.

	2.     
	Podmiot Leczniczy/PWDL
	Podmiot mający zdolność do wykonywania działań związanych z udzielaniem świadczeń medycznych.

	3.
	IKP
	Internetowe Konto Pacjenta

	4.
	KPO
	Krajowy Plan Odbudowy

	5.
	NFZ
	Narodowy Fundusz Zdrowia

	6.
	P1
	Elektroniczna Platforma Gromadzenia, Analizy i Udostępniania zasobów cyfrowych o Zdarzeniach Medycznych

	7.
	RESTful
	Standard komunikacji WWW oparty o protokół HTTP.

	8.
	Token do uwierzytelnienia
	Token JWT przekazywany przez system zewnętrzny do serwera uwierzytelniającego.

	9.
	Token dostępu (ACCESS TOKEN)
	Token JWT przekazywany przez serwer uwierzytelniający w odpowiedzi na żądanie uwierzytelnienia. Token dostępu jest wymagany w żądaniach przekazyfwanych do serwera EPP CeZ.

	10.
	Certyfikat do uwierzytelnienia systemu
	Certyfikat zdefiniowany w Art. 2 ust. 3a) Ustawy o SIOZ, używany do uwierzytelnienia systemu zewnętrznego w warstwie transportowej (TLS).

	11.
	Certyfikat do uwierzytelnienia systemu
	Certyfikat zdefiniowany w Art. 2 ust. 3a) Ustawy o SIOZ, używany do uwierzytelnienia systemu zewnętrznego w warstwie transportowej (TLS).



[bookmark: _Toc229397390]Ogólny opis systemu e-Profil Pacjenta
e‑Profil Pacjenta to system udostępniający profesjonalistom medycznym zintegrowane, zagregowane i wstępnie przeanalizowane dane medyczne pacjenta, pochodzące z Systemów Informacji Medycznej (SIM). Celem systemu jest wsparcie lekarzy, farmaceutów, pielęgniarek i położnych zapewnianiający im wgląd w historię leczenia, po wyrażeniu zgody pacjenta. System umożliwia pobieranie danych z e‑Recept, e‑Skierowań, zdarzeń medycznych oraz komunikatów SWIAD NFZ, a także generowanie powiadomień o istotnych informacjach i nieprawidłowościach. Usługi dostępne są poprzez interfejs REST API, zgodny ze standardem OpenAPI 3.0.3.
Projekt realizowany jest przez Centrum e‑Zdrowia i współfinansowany ze środków Unii Europejskiej w ramach Krajowego Planu Odbudowy.
[bookmark: _Toc229397391]Zasady operacyjne
[bookmark: _Toc229397392]Zasady aktualizacji i udostępniania nowej wersji systemu
Aktualizacja aplikacji na środowisku integracyjnym będzie następować na bieżąco. Nowa wersja na środowisku integracyjnym nie musi być kompatybilna wstecz. Wraz z nową wersją udostępniony zostanie opis zmian.
[bookmark: _Toc229397393]Zasady postępowania w przypadku niedostępności systemu (wymagania dla systemów zewnętrznych)
Wszelkie przypadki  niedostępności środowiska integracyjnego należy zgłaszać do CeZ.
[bookmark: _Toc229397394]Zasady przechowywania i retencji danych i logów
Dla środowiska integracyjnego nie ma określonej polityki przechowywania i retencji danych i logów.
[bookmark: _Toc229397395]Odtwarzanie po awarii
W przypadku awarii środowiska integracyjnego odtworzona zostanie ostatnia wersja aplikacji i ostatnia konfiguracja (lista dostępnych usług, lista uprawnionych podmiotów).
Dane nie będą odtwarzane.
[bookmark: _Toc229397396]Zasady przyznawania dostępu do  środowiska integracyjnego
Dostęp do środowiska integracyjnego e‑Profil Pacjenta przydzielany jest Wnioskodawcom, na podstawie złożonego do CeZ wniosku.

[bookmark: _Toc229397397]Zasady przynależności do domeny udostępnionej na środowisku integracyjnym
Dostęp do środowiska integracyjnego P1 przydzielany jest Wnioskodawcom, na podstawie złożonego do CeZ wniosku (szablon w załączniku nr 1).
Dane dostępowe do środowiska integracyjnego P1 to zestaw testowych certyfikatów cyfrowych wydanych przez Centrum Certyfikacji P1, na podstawie których identyfikowane będzie źródło komunikatu. W certyfikacie zawarto testowy identyfikator biznesowy pomiotu (Usługodawcy), który powinien być przekazywany w tokenie SAML przekazywanym w ramach wywołania operacji usług sieciowych.
[bookmark: _Toc229397398]Procedura nadania uprawnień usługodawcy
Korzystanie ze środowiska integracyjnego wymaga posiadania uprawnień Usługodawcy w systemie P1. Ich uzyskanie jest realizowane zgodnie  z poniższą procedurą:
1. Wypełnienie przed Wnioskodawcę wniosku o nadanie uprawnień zgodnie z udostępnionym przez CeZ szablonem.
1. Przekazanie skanu podpisanego wniosku lub podpisanego elektronicznie wniosku na adres integracja_P1@cez.gov.pl.
1. [bookmark: _ftnref1]Weryfikacja wniosku przez CeZ[1]:
Pozytywna – przekazanie wniosku do realizacji;
Negatywna – poinformowanie Wnioskodawcy o konieczności poprawienia wniosku.
1. Przesłanie przez CeZ na email wskazany we wniosku danych uwierzytelniających oraz innych istotnych informacji związanych ze środowiskiem integracyjnym P1.
1. Przesłanie przez CeZ na numer komórkowy wskazany we wniosku SMS-a z hasłami do danych uwierzytelniających.
1. Skonfigurowanie przez Wnioskodawcę połączenia z systemem P1 w oparciu o otrzymane certyfikaty.
[bookmark: _Toc229397399]Zakres informacyjny wniosku o dostęp do środowiska integracyjnego
Wzór wniosku o dostęp do środowiska integracyjnego systemu P1 zawiera załącznik nr 1.
Wniosek musi być podpisany przez osobę uprawnioną do reprezentowania podmiotu
Zakres informacyjny wniosku obejmuje:
1. Dane podmiotu, który wnioskuje o dostęp.
1. Wskazanie w jakiej roli podmiot będzie komunikował się z systemem P1 
1. Wskazanie adresu email, na który przekazane zostaną dane uwierzytelniające wygenerowane po stronie CeZ, oraz który zostanie wykorzystany do innej niezbędnej komunikacji z podmiotem.
1. Wskazanie numeru telefonu komórkowego, na który poprzez SMS przekazane zostaną hasła niezbędne do odblokowania danych uwierzytelniających.
1. Akceptację zasad korzystania ze środowiska integracyjnego.
1. Podpis osoby reprezentującej Wnioskodawcę. Podpis może być wykonany w postaci elektronicznej.
UWAGA:
Na środowisku produkcyjnym systemu P1 w ramach wnioskowania o nadanie uprawnień będzie wymagane załączenie do wniosku posiadanych przez Usługodawcę certyfikatów klucza publicznego do komunikacji z systemami e-Zdrowie lub plików CSR (żądanie certyfikacyjne dla certyfikatów do uwierzytelnienia systemu oraz uwierzytelnienia danych).
W przypadku konieczności wygenerowania certyfikatów klucza publicznego na potrzeby zabezpieczenia komunikacji z Systemem P1 do wniosków o dostęp do P1 muszą zostać dołączone żądania wygenerowania certyfikatów CSR (ang. Certificate Signing Request).
Pliki z żądaniami CSR mogą zostać wygenerowane za pomocą publicznie dostępnych narzędzi np. java keytool, portecle, openssl. W celu przygotowania pliku CSR wnioskujący generuje parę kluczy - klucz prywatny i klucz publiczny. Klucz prywatny powinien zostać zabezpieczony przed nieuprawnionym dostępem. Przekazywane do systemu P1 żądania CSR zawierające klucz publiczny muszą spełniać nw. wymagania:
1. format: PKCS#10;
1. kodowanie: PEM;
1. algorytm: SHA512withRSA;
1. klucz: RSA (2048 bitów);
1. podmiot (subject): nazwa dowolna ułatwiająca wnioskującemu identyfikację przeznaczenia par kluczy (wyjaśnienie poniżej);
Wartość dla nazwy wyróżniającej podmiotu (Subject DN) z punktu widzenia wniosku nie jest istotna tj. wnioskujący może podać nazwę dowolną, która ułatwi mu identyfikację przeznaczenia par kluczy, w szczególności przy imporcie otrzymanego zwrotnie certyfikatu, a następnie przy wykorzystaniu certyfikatu i powiązanego z nim klucza prywatnego zgodnie z przeznaczeniem (TLS/SSL lub WS-Security).
[bookmark: _Toc229397400]Przebieg procesu nadawania dostępu do środowiska integracyjnego p1
Nadanie dostępu do środowiska integracyjnego P1 wymaga przekazania do CeZ stosownego wniosku, a następnie po jego pozytywnej weryfikacji następuje:
1. Wygenerowanie dla Wnioskodawcy kompletu kluczy i certyfikatów do zabezpieczania w warstwie TLS oraz WS-Security.
1. Nadanie Wnioskodawcy unikalnego numeru – jest to odpowiednik numeru identyfikacyjnego nadawanego Usługodawcom w produkcyjnym systemie P1.
1. Przekazanie Wnioskodawcy kluczy i certyfikatów do zabezpieczenia komunikacji w warstwie TLS i WS-Security, oraz informacji niezbędnych do przeprowadzenia integracji ze środowiskiem integracyjnym systemu P1.
1. Przekazanie hasła do odblokowania danych uwierzytelniających.
[bookmark: _Toc229397401]Architektura API
	Element
	Wartość

	Protokół
	HTTPS (TLS 1.2+)

	Format danych
	JSON (application/json), PDF (application/pdf)

	Autoryzacja
	OAuth 2.0 – Client Credentials Grant

	Token
	JWT (Bearer)

	Standard API
	RESTful

	Specyfikacja
	OpenAPI 3.0.3


[bookmark: _Toc229397402]Środowiska
	Typ
	Adres

	Integracyjne
	epei-int.cez.gov.pl

	Produkcyjne
	epei-prod.cez.gov.p


[bookmark: _Toc229397403]Uwierzytelnienie i autoryzacja
[bookmark: _Toc229397404]Mechanizm
Dostęp do serwera e-Profil Pacjenta CEZ zabezpieczony jest protokołem TLS. Wymagane jest obustronne uwierzytelnienie.
Do uwierzytelnienia podmiotu należy wykorzystać certyfikat TLS wystawiony przez Centrum Certyfikacji P1.
1. OAuth 2.0 – Client Credentials Grant
1. Token JWT podpisany algorytmem RS256
1. Token uwierzytelniający (client_assertion) generowany przez system zewnętrzny
1. Token dostępu (access_token) wymagany w każdym żądaniu
[bookmark: _Toc229397405]Komunikacja z serwerem e-Profil Pacjenta CEZ
Serwer e-Profil Pacjenta CEZ obsługuje żądania pozyskiwania danych pacjenta w oparciu o RESTFul API.
Szczegóły dotyczące komunikacji w oparciu o RESTFul API znajdują się na stronie https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
UWAGA! Lista dostępnych parametrów wyszukiwania obejmuje tylko te, które w sposób jawny wymieniono w niniejszym dokumencie integracyjnym, w podrozdziałach dla poszczególnych operacji.
[bookmark: _Toc229397406]Uwierzytelnienie i autoryzacja do usług serwera ePP
Uwierzytelnienie i autoryzacja dostępu do usług serwera e-Profil Pacjenta CEZ bazuje na standardzie OAuth 2.0 i metodzie zgodnej z “Client Credentials Grant”. W wyniku uwierzytelnienia się i autoryzacji dostępu do usług serwera ePP CEZ, system zewnętrzny Usługodawcy (klient) pozyskuje z Systemu P1 (serwera autoryzacji) TOKEN DOSTĘPOWY.
Warunkiem uzyskania TOKENU DOSTĘPOWEGO jest posiadanie aktualnego certyfikatu do uwierzytelnienia danych (WS-Security), wystawionego przez Centrum Certyfikacji P1.
TOKEN DOSTĘPOWY wymagany jest każdorazowo przy przekazaniu żądania wykonania operacji na serwerze ePP CEZ. TOKEN DOSTĘPOWY umieszczany jest w nagłówku Autorization (“Authorization” – “Bearer” otrzymany z serwera autoryzacyjnego TOKEN DOSTĘPOWY”).
TOKEN DOSTĘPOWY obejmuje dane autoryzacyjne Usługodawcy, w tym uwierzytelniony identyfikator Usługodawcy oraz jego rolę w Systemie P1.
[bookmark: _Toc229397407]Przebieg uwierzytelnienia i autoryzacji dostępu do usług serwera ePP
Uwierzytelnienie systemu zewnętrznego Usługodawcy (klienta) realizowane jest z użyciem metody private_key_jwt przedstawionej w OpenID Connect 1.0.
W procesie uwierzytelnienia i autoryzacji dostępu do usług serwera e-Profil Pacjenta CEZ system zewnętrzny Usługodawcy (klient) przygotowuje i przekazuje do Systemu P1 (serwera autoryzacyjnego) żądanie autoryzacji zawierające TOKEN UWIERZYTELNIAJĄCY (JSON Web Token). Czas jego życia to 900 sekund.
Pozytywna odpowiedź na żądanie autoryzacji posiada status HTTP 200. W treści odpowiedzi zwrócony jest TOKEN DOSTĘPOWY (JSON Web Token).
Wymagane nagłówki techniczne żądań API
Każde wywołanie usług REST API e‑Profilu Pacjenta musi zawierać komplet wymaganych nagłówków HTTP, niezależnie od rodzaju operacji.
	Nazwa nagłówka
	Wymagalność
	Opis

	Authorization
	Wymagany
	Nagłówek autoryzacyjny zawierający TOKEN DOSTĘPOWY w postaci Bearer {access_token} uzyskany z serwera autoryzacji Systemu P1.

	uuidZdarzeniaInicjujacego
	Wymagany
	Unikalny identyfikator zdarzenia inicjującego wywołanie usługi, wykorzystywany do celów audytowych, monitoringu oraz korelacji logów po stronie serwera ePP. Wartość powinna być generowana przez system kliencki w postaci UUID.


Uwaga:
Brak przekazania nagłówka uuidZdarzeniaInicjujacego lub przekazanie wartości w nieprawidłowym formacie może skutkować odrzuceniem żądania przez serwer ePP (np. kod odpowiedzi HTTP 400 lub 401).

[bookmark: _Toc229397408]Przygotowanie tokenu uwierzytelniającego
Struktura TOKEN UWIERZYTELNIAJĄCEGO obejmuje:
HEADER.PAYLOAD.SIGNATURE
Każda z sekcji z osobna zakodowana jest z użyciem Base64.
[bookmark: _Toc229397409]Sekcja HEADER
Sekcja nagłówka - obejmuje wskazanie na typ tokenu oraz o algorytm, którym został podpisany token.
Dla tokenu do systemu e-Profil Pacjenta sekcja nagłówka ma postać:
{
“alg”: “RS256”,
“typ”: ”JWT”
}

	Nazwa
	Opis

	alg
	(ang. algorithm) wskazanie na rodzaj użytego algorytmu podczas stosowania podpisu - parametr musi mieć wartość “RS256”.

	typ
	(ang. type) rodzaj przekazywanego tokenu - parametr musi mieć wartość “JWT”.


[bookmark: _Toc229397410]Sekcja PAYLOAD
Sekcja danych - zawiera dane, które identyfikują system zewnętrzny i pracownika wykonującego operacje w systemie zewnętrznym.
Lista wymaganych parametrów w sekcji jest następująca:
	Nazwa
	Opis

	iss
	(ang. issuer) W przypadku uwierzytelnienia AUA identyfikator Aplikacji Usługodawców i Aptek lub w pozostałych przypadkach identyfikator biznesowy (OID) podmiotu (Usługodawcy), który wywołuje usługi serwera CEZ. Identyfikator biznesowy (OID) podmiotu jest umieszczony w certyfikatach wydanych przez P1 – wartość parametru musi być zgodna z formatem {root}:{extension}.

	sub
	(ang. subject) identyfikator biznesowy (OID) podmiotu (Usługodawcy), który wywołuje usługi serwera CEZ. Identyfikator OID podmiotu jest umieszczony w certyfikatach wydanych przez P1 – jeżeli uwierzytelnienie nie dotyczy Aplikacji Usługodawców i Aptek podana wartość parametru musi być zgodna z wartością podaną w atrybucie ‘iss’.

	aud
	(ang. audience) adres URL usługi (endpoint) serwera autoryzacji – parametr musi mieć wartość: „https://ezdrowie.gov.pl/token”.

	jti
	(ang. JWT ID) unikalny identyfikator tokenu do uwierzytelnienia - wartość parametru musi być zgodna z formatem UUID (universally unique identifier).

	exp
	(ang. expiration time) termin ważności tokenu, po upływie, którego token nie może być przetwarzany – wartość parametru musi być zgodna z formatem NumericDate ze specyfikacji JWT (RFC 7519).

	user_id
	(ang. user identification) identyfikator biznesowy użytkownika (OID) – wartość parametru musi być zgodna z formatem {root}:{extension}.
Zakres identyfikatorów użytkowników dopuszczonych do obsługi e-Profilu Pacjenta:
1. identyfikator pracownika medycznego - (ang. user identification) identyfikator biznesowy użytkownika (OID) – wartość parametru musi być zgodna z formatem {root}:{extension}.
1. PESEL - Jedenastocyfrowy symbol numeryczny, który jednoznacznie identyfikuje osobę fizyczną w Polsce

	user_role
	(ang. user role) - rola użytkownika w systemie zewnętrznym – wartość parametru musi być zgodna z dopuszczalną listą ról.
Zakres ról:
1. LEK – lekarz
1. FARM - farmaceuta
1. PIEL - pielęgniarka
1. POL - położna

	Dodatkowe parametry opcjonalne umożliwiające dostęp do danych:

	purpose
	1. (ang. purpose) – tryb dostępu do danych. Wartości dopuszczalne w Systemie P1 to:
0. CONTT – (ang. continuing treatment) – kontynuacja leczenia

	child_organization
	identyfikator biznesowy (OID) miejsca udzielania świadczeń, w ramach którego jest realizowana operacja (odczyt/zapis/wyszukanie/...) w systemie P1. W przypadku, kiedy operacja jest realizowana w jednostce albo komórce organizacyjnej, powinien to być identyfikator jednostki/komórki organizacyjnej. Identyfikator zgodny z HL7 CDA. Przykładowa wartość dla komórki organizacyjnej - 16.840.1.113883.3.4424.2.3.3:000000001-001.


[bookmark: _Toc229397411]SIGNATURE
Sekcję HEADER oraz PAYLOAD należy podpisać z wykorzystaniem klucza prywatnego systemu zewnętrznego (Usługodawcy) zawartego w certyfikacie do uwierzytelnienia danych (WS-Security), wystawionym przez Centrum Certyfikacji P1. W celu wykonania podpisu można wykorzystać bibliotekę dostępną na https://github.com/jwtk/jjwt.
[bookmark: _Toc229397412]Przygotowanie i przekazanie żądania autoryzacji
Przekazanie żądania autoryzacji realizowane jest metodą POST (HTTP).
Nagłówek żądania autoryzacji obejmuje następujące parametry:
1. "Content-Type: application/x-www-form-urlencoded"
Parametry żądania autoryzacji:
1. client_assertion_type: urn:ietf:params:oauth:client-assertion-type:jwt-bearer
1. grant_type: client_credentials
1. client_assertion: {TOKEN UWIERZYTELNIAJĄCY przygotowany zgodnie z powyższym opisem}.
1. scope: https://ezdrowie.gov.pl/epp
Należy zwrócić uwagę na konieczność kodowania adresu URL zgodnie ze standardem Percent‑encoding.
[bookmark: _Toc229397413]Komunikaty błędów uwierzytelnienia i autoryzacji
	Kod błędu (Status odpowiedzi HTTP)
	Opis słowny
	Znaczenie

	400
	Błędne żądanie
	Podano nieprawidłowe parametry żądania.

	401
	Nieautoryzowany dostęp
	Wskazany w żądaniu podmiot nie posiada aktywnego konta w Systemie P1 lub nie lub token uwierzytelniający utracił ważność lub sygnatura tokenu jest niepoprawna.

	500
	Błąd wewnętrzny
	Wystąpił błąd wewnętrzny, który uniemożliwił realizację usługi.


[bookmark: _Toc229397414]Autoryzacja dostępu do danych pacjenta
Dostęp do danych pacjenta udostępnionych w ramach ePP może być realizowany na kilku poziomach, w zależności od kontekstu dostępu do uprawnień osoby wykonującej zawód medyczny.
Aktualnie wyróżnione są następujące mechanizmy dostępu.

3. Dostęp wynikający z uprawnień POZ
Dostęp do danych pacjenta może wynikać z relacji pacjenta z personelem medycznym w ramach podstawowej opieki zdrowotnej.

3. Dostęp wynikający ze zgód pacjenta
Dostęp do danych może być realizowany na podstawie zgód udzielonych przez pacjenta dla osoby wykonującej zwód medyczny.

3. Dostęp przez mechanizm autoryzacji P1
W przypadku braku wcześniejszego dostępu do danych pacjenta możliwe jest skorzystanie z mechanizmu autoryzacji dostępu do danych pacjenta udostępnianego w ramach usługi P1.

Dostęp do danych pacjenta jest możliwy, jeżeli spełniony jest co najmniej jeden z powyższych mechanizmów. Oznacza to, że ePP nie wymaga jednoczesnego spełnienia wszystkich warunków dostępu.

Mechanizm ten umożliwia przeprowadzenie procesu autoryzacji, w którym pacjent potwierdza możliwość dostępu do swoich danych medycznych. Dokumentacja integracyjna tego mechanizmu znajduje się w oficjalnych materiałach integracyjnych na https://isus.ezdrowie.gov.pl/ 

[bookmark: _Toc229397415]Zakres obsługiwanych ról 
Na moment publikacji niniejszej dokumentacji mechanizm autoryzacji dostępu do danych pacjenta dotyczy następujących ról:
2. Lekarz
2. Pielęgniarka
2. Położna
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