Zalecenia bezpieczenhstwa dla dostawcow platform IT
w ochronie zdrowia — w pigutce

Przygotowalismy zestaw najwazniejszych dziatan organizacyjnych i technicznych, ktére pomagaja chroni¢ dane medyczne i wzmac-
niac ciggtos¢ dziatania ustug cyfrowych w ochronie zdrowia.

Zalecenia stuza do samooceny i ustalania priorytetéw. Nie zastepujg obowigzkéw wynikajgcych z przepiséw prawa.

Jak stosowac zalecenia

Na poziom ryzyka oraz potencjalne skutki incydentu bezpieczenstwa wptywajg skala i koncentracja przetwarzanych danych
medycznych. Zalecenia stosuj proporcjonalnie do poziomu ryzyka, skali, architektury rozwigzania i krytycznosci ustug (czyli ich

zZnaczenia).

Dla kogo sq przeznaczone

Zalecenia s przeznaczone dla:

*  producentéw oprogramowania

® dostawcéw platform IT

®  operatoréw systemow wspierajacych Swiadczenie ustug zdrowotnych, w tym systemow integrujgcych sie z platforma e-zdrowia

P1 lub systemami placéwek medycznych.

\

CSIRT

Centrum e-Zdrowia

-

Obejmuja ochrone danych, ludzi, aplikacji, API, infrastruktury, dostawcéw i podwykonawcédw i ciggtos¢ dziatania ustug.

Su Zarzgdzanie bezpieczenstwem

Utrzymuj system zarzadzania bezpieczeristwem informacji oparty
na ISO/IEC 27001.

Regularnie identyfikuj zagrozenia i oceniaj ryzyko.

Prowadz rejestr ryzyk wraz z ich wtascicielami i terminami dziatan.
Oceniaj prawdopodobienstwo i skutki.

Okresl sposéb postepowania z kazdym ryzykiem. Obnizaj ryzyko
rezydualne do akceptowalnego poziomu.

Aktualizuj ocene ryzyka po waznych zmianach.

Dokumentuj skutecznos¢ zastosowanych zabezpieczen.

@ Tozsamosé, dostep i uprawnienia

2.

Stosuj uwierzytelnianie wielosktadnikowe (MFA), uzywaj metod
odpornych na phishing co najmniej dla kont uprzywilejowanych.

Przyznawaj uzytkownikom tylko niezbedne uprawnienia i kontro-
luj dostep do danych oraz funkcji systemu na podstawie ich roli
lub innych okreslonych zasad (RBAC/ABAC) po stronie serwera.

Zapewnij uzytkownikom indywidualne konta, stosuj PAM/JIT oraz
rejestrowany dostep serwisowy ograniczony czasowo. Ogranicz
dostep deweloperéw do Srodowiska produkcyjnego i wytaczaj
tymczasowe potgczenia wykorzystywane podczas wdrozen
po zakonczeniu prac.

Przegladaj uprawnienia, automatycznie odbieraj zbedne dostepy
i blokuj nieuzywane konta.

Rejestruj, alarmuj i przegladaj dostep awaryjny (break the glass).
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@ Ochrona danych i architektura systemu

Inwentaryzuj systemy, bazy danych, pliki, APl i przeptywy danych.

Ograniczaj zakres oraz koncentracje gromadzonych danych
do niezbednego minimum.

Separuj instancje i Srodowiska.

W testach ograniczaj dane produkcyjne i stosuj anonimizacje lub
pseudonimizacje.

Szyfruj transmisje danych, dane przechowywane i kopie zapasowe
uznanymi metodami.

Przechowuj klucze kryptograficzne oddzielnie od chronionych
danych.

Regularnie zmieniaj i uniewazniaj klucze oraz poswiadczenia.
Nie zapisuj sekretow w kodzie.

Okres| okresy retencji danych oraz zasady ich bezpiecznego
usuwania.

Kontroluj eksport danych i ograniczaj mozliwos¢ ich masowego
pozyskania lub wyprowadzenia.

Bezpieczne aplikacje i integracje

Wdroéz Secure SDLC, analize zagrozen, przeglady kodu i kontrole
SAST/DAST/SCA w CI/CD.

Zarzadzaj podatnosciami - krytyczne naprawiaj priorytetowo.

Testuj aplikacje, infrastrukture i API, zwtaszcza po istotnych
zmianach.

Chron APl za pomoca uwierzytelniania, autoryzacji, limitéw
i walidacji.

Stosuj odrebne tozsamosci integracji, repozytorium sekretéw,
ewidencje i rotacje poswiadczen.

Utrzymuj aktualny wykaz komponentéw oraz bibliotek uzywanych
w oprogramowaniu (SBOM) i korzystaj wytgcznie z takich, ktére
sg nadal wspierane przez producenta lub spotecznos¢.




B/ Monitorowanie i reagowanie
na incydenty

¢ty Kopie zapasowe i odtwarzanie ustug

1. Szyfruj kopie zapasowe i odseparuj je od $rodowiska

1. Rejestruj informacje o logowaniu, zmianie uprawnien, nadaniu produkcyjnego.

i wykorzystaniu dostepu administracyjnego, dostepie do danych 2. Utrzymuj co najmniej jedng kopie zapasowa, ktérej nie mozna
oraz ich eksporcie: kto, kiedy, skad, dokad, co wykonat. zmienic¢ ani usung¢ w przypadku przejecia lub naruszenia $rodo-

2. Gromadz logi w centralnym systemie i zabezpieczaj je przed wiska produkcyjnegq. Moze to byc np. kopia nl.ezm|e.nna“(WORM),

. . o S . przechowywana offline lub w odseparowanej lokalizacji.
nieuprawniong modyfikacjg lub usunieciem, wykorzystujac
odseparowany system, np. SIEM. 3. Do zarzadzania kopiami zapasowymi stosuj odrebne konta

3. Wykrywaj anomalie w API, masowe odezyty | préby dostepu i poswiadczenia, niezalezne od Srodowiska produkcyjnego.
miedzy instancjami. 4. Okre$l RTO/RPO, priorytety i scenariusze awaryjne.

4. Regularnie testuj skuteczno$é mechanizméw wykrywania zagro- 5. Regularnie testuj rzeczywiste odtwarzanie ustug, réwniez w sce-
zen (detekgji) oraz okreslaj charakter, skale i skutki wykrywanych nariuszu ataku ransomware oraz utraty kluczowego dostawcy.
anomalii.

6. W scenariuszach awaryjnych uwzgledniaj utrate kluczy

5. Przygotuj procedury obstugi incydentéw. Okreél role, zasady i poswiadczen.
eskalacji i kontakty. . . e ,,

7. Usuwaj wykryte niezgodnosci i ponawiaj testy.

6. W razie incydentu blokuj zagrozone konta, uniewazniaj poéwiad-

czenia, odcinaj integracje i zabezpieczaj dowody.

(@ Dostawcy i podwykonawcy

(D Transparentnoscé irozliczalnoséc

przetwarzania danych
1. Oceniaj dostawcéw przed rozpoczeciem wspétpracy, a nastepnie
OKE=evbNitiaKCINS = 1. Informuj, kto przetwarza dane, w jakim celu i zakresie.
2. Okre$l w umowach i SLA odpowiedzialno$¢ za bezpieczeristwo, 2. Utrzymuj aktualny wykaz podmiotow przetwarzajacych
zasady zgtaszania incydentéw i prowadzenia audytéw oraz : i podwykonawcow
obowigzki zwigzane z zakonczeniem wspotpracy. '
L L. R 3. Zapewnij mozliwos¢ sprawdzenia, kto i kiedy uzyskat dostep
3. Prowad; rejestr dostawcow i podwy.ko’navv.cgw, SW|adczony§h do danych.
przez nich ustug, nadanych uprawnien, miejsc przetwarzania
danych, poziomu krytycznosci oraz wynikéw oceny. 4. Umozliwiaj wyjasnienie nietypowych operacji na podstawie
chronionych logéw.
4. Weryfikuj podwykonawcéw, deklarowane zabezpieczenia i wa- o s
runki przetwarzania danych w chmurze. Transfery poza Europejski
Obszar Gospodarczy (EOG) oceniaj zgodnie z RODO.
5. Przygotuj plan wyjscia, bezpieczna migracje, testy eksportu i od-

tworzenia danych oraz ich usuwanie zgodnie z zasadami retengji.

? Bezpieczenstwo systemow
obstugujgcych wiele podmiotow

Zapewnij catodobowy monitoring i obstuge incydentéw, odpo-
wiednie czasy reakcji oraz zastepowalnos¢ personelu.

Zlecaj niezalezne audyty bezpieczenstwa systemow.
Wymuszaj izolacje w backendzie i bazach.

Testuj odpornos¢ na nieuprawniony dostep do danych pomiedzy
instancjami lub podmiotami.

Wprowadzaj ponowng autoryzacje uzytkownika, dodatkowe
potwierdzenie i odpowiednie limity dla operacji wysokiego ryzyka.

Wykrywaj eksfiltracje roztozong w czasie.

Zapewnij mozliwos¢ szybkiego blokowania kont i wytgczania
integracji.

() csIRTcez—24/7
dla podmiotéw ochrony zdrowia

Incydenty: incydent@csirt.cez.gov.pl « Formularz

Weryfikacja realizacji zalecen

Kazdemu zaleceniu przypisz wtasciciela i aktualny status realizacji.

Potwierdzaj realizacje zalecen dokumentacjg konfiguracji, wyni-
kami testéw i audytow lub zapisami w logach.

Zapisuj niezgodnosci wraz z oceng ryzyka, dziataniem napraw-
czym, wiascicielem i terminem.

Prowadz rejestr wynikoéw i weryfikuj skuteczno$¢ dziatan
naprawczych.

Sprawy ogolne: info@csirt.cez.gov.pl Zx eV
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TLP / PGP (zalecane)
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