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1. WSTEP

1.1. CEL | ZAKRES DOKUMENTU

Niniejsze opracowanie stanowi uzupetnienie dokumentacji technicznej dla dostawcéow
oprogramowania podlegajgcego integracji z systemem P1 w zakresie nadawania uprawnien
dostepu do danych medycznych pacjenta dla pracownikéw medycznych, z wykorzystaniem
autoryzacji SMS. Dodatkowo, ustuga zostata rozszerzona o operacje odczytu zdefiniowanych
kanatow komunikacji przez Ustugobiorce. Dla potrzeb przedmiotowej integracji CSIOZ
udostepnia dedykowane w systemie P1 srodowisko integracyjne zasilone danymi testowymi.

Dokument obejmuje swoim zakresem specyfikacje ustug zwigzanych z obstugg wniosku
0 nadanie uprawnien dostepu do danych medycznych pacjenta dla pracownikéw medycznych,
z wykorzystaniem autoryzacji SMS, tj. ustuge ziozenia wniosku o nadanie uprawnien
dla pracownika medycznego, ustuge autoryzacji wniosku za pomocg jednorazowego kodu
autoryzacji oraz ustuge odczyt kanatéw komunikacji Ustugobiorcy.

1.2. WYKORZYSTYWANE SKROTY | TERMINY

Tabela 1. Wykorzystywane skroéty i terminy

Skrot / termin

1. | Autoryzacja uprawnien Nadanie dostepu do danych recept, skierowan, zdarzen

Wyijasnienie skrétu / terminu

medycznych Ustugobiorcy realizowane za
posrednictwem ustugi sieciowej dostepnej dla
systeméw zewnetrznych podmiotéw leczniczych.

2. CSIOZz

Centrum Systemow Informacyjnych Ochrony Zdrowia.

3. OID

(ang. object identifier) Unikatowy identyfikator obiektu
wykorzystywany w ramach systemu P1.

4, P1, Projekt, Projekt P1

Projekt Elektroniczna Platforma Gromadzenia, Analizy
i Udostepniania zasobow cyfrowych o Zdarzeniach
Medycznych.

5. PWZ

Prawo Wykonywania Zawodu.
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zasobow cyfrowych o Zdarzeniach Medycznych (P1)

Lp. | Skroét/ termin

Wyjasnienie skrétu / terminu

6. CWPM Centralny Wykaz Pracownikéw Medycznych
System P1 System pn.: ,ELEKTRONICZNA PLATFORMA
GROMADZENIA, ANALIZY | UDOSTEPNIANIA
ZASOBOW CYFROWYCH O ZDARZENIACH
MEDYCZNYCH?", o ktorym mowa w Ustawie o SIOZ.

8. System zewnetrzny System Ustugodawcy lub innego podmiotu
komunikujgcy sie z systemem P1.

9. Srodowisko integracyjne | Srodowisko dedykowane dla dostawcow

P1 oprogramowania przeznaczone do testowania aplikacji
w zakresie komunikacji z systemem P1.

10. | Ustugodawca Podmiot w rozumieniu art. 2 pkt 15 ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (Dz. U. 2011, nr 113, poz. 657 z p6zn. zm.).

11. | Kanaty komunikaciji Zakres zdefiniowanych kanatow komunikacji

Ustugobiorcy

(E-MAIL, SMS) przez Ustugobiorce.
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2. DOSTEP DO USLUG SIECIOWYCH
SYSTEMU P1

Sposob dostepu do ustug sieciowych systemu P1 opisany zostat w dokumentaciji technicznej
dla dostawcow oprogramowania podlegajgcego integracji z systemem P1.

ROLE PODMIOTOW, ROLE BIZNESOWE | UPRAWNIENIA
DO USLUGI

Ponizsza tabela przedstawia zestawienie operacji, wymaganych rél oraz rél biznesowych w
kontekscie dostepu do operacji ustugi nadawania uprawnien dostepu do danych pacjenta w

2.1.

systemie P1.

Tabela 2. Role podmiotu oraz role biznesowe

zlozWniosekONadanieUprawnienDo
DanychPacjenta

H Wymagana rola podmiotu H Wymagana rola biznesowa

SYSTEM_ZEWNETRZNY_PODMIO
TU_LECZNICZEGO

SYSTEM_ZEWNETRZNY_APTEKA

LEKARZ_LEK_DENTYSTA_FELCZER

PIELEGNIARKA_POLOZNA
FARMACEUTA

autoryzujWniosekONadanieUprawnie
nDoDanychPacjenta

SYSTEM_ZEWNETRZNY_PODMIO
TU_LECZNICZEGO

SYSTEM_ZEWNETRZNY_APTEKA

LEKARZ_LEK_DENTYSTA_FELCZER
PIELEGNIARKA_POLOZNA
FARMACEUTA

odczytKanalowKomunikacjiUslugobio
rcy

SYSTEM_ZEWNETRZNY_PODMIO
TU_LECZNICZEGO

LEKARZ_LEK_DENTYSTA_FELCZER
PIELEGNIARKA_POLOZNA
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zasobow cyfrowych o Zdarzeniach Medycznych (P1)

3. OPIS USLUGI DO NADAWANIA
UPRAWNIEN DOSTEPU DO DANYCH
MEDYCZNYCH PACJENTA

Ustuga sieciowa w zakresie nadawania dostepu do danych medycznych pacjenta rozszerza
wykaz ustug na srodowisku integracyjny systemu P1, okreslony w dokumentacji technicznej
dla dostawcow oprogramowania podlegajgcego integracji z systemem P1.

3.1. USLUGA OBSLUGAUPRAWNIENDODOKMEDWS

Ustuga ObslugaUprawnienDoDokMedWS grupuje operacje zwigzane z procesem nadawania
uprawnien dostepu do danych pacjenta pracownikowi medycznemu w trybie autoryzacji
Z uzyciem SMS oraz operacje zwigzane z procesem odczytu kanatdéw komunikacji
Ustugobiorcy.

3.1.1. OPERACJA ZLOZWNIOSEKONADANIEUPRAWNIENDODANYCHPACJENTA

Operacja zlozWniosekONadanieUprawnienDoDanychPacjenta stuzy do przekazania
i rejestracji wniosku o nadanie uprawnien do danych pacjenta zarejestrowanych w systemie
P1.

W ramach wywotania operacji wymagane jest podanie kontekstu, obejmujgcego identyfikator
OID Podmiotu Leczniczego, identyfikator OID Pracownika Medycznego, identyfikator OID
miejsca pracy Pracownika Medycznego oraz role biznesowg Pracownika Medycznego. Poza
kontekstem wymagany jest identyfikator OID Pacjenta (tj. PESEL) oraz identyfikator osoby
wskazanej do autoryzacji wniosku (PESEL).

W przypadku btedow w parametrach wywotania operacji zwracany jest btgd walidacji
parametrow (BladWalidacjiParametrow) i system konczy przetwarzanie wniosku.

W ramach realizacji operacji system P1 weryfikuje uprawnienia Pracownika Medycznego
wskazanego w kontekscie w CWPM. W przypadku braku aktualnych uprawnien system
zwraca btad autoryzacji Pracownika Medycznego (BladAutoryzacjiPracownikaMedycznego) a
whniosek nie jest rejestrowany w systemie.
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System weryfikuje réwniez uprawnienia osoby wskazanej do autoryzacji wniosku o nadanie
uprawnien. Uprawnienia posiada wytgcznie pacjent, ktérego dane dotyczg, jego opiekun lub
petnomocnik posiadajgcy prawo dostepu do petnej dokumentacji medycznej bez ograniczenia
co do okresu rejestracji tych danych. W przypadku stwierdzenia braku uprawnien osoby
wskazanej do autoryzacji wniosku system zwraca bfgd autoryzacji tej osoby a wniosek
(BladAutoryzacjiOsobyWskazanejDoAutoryzacjiWwniosku) nie jest rejestrowany w systemie.

W przypadku pozytywnej weryfikacji uprawnien oséb wskazanych we wniosku system
generuje 4-cyfrowy kod do autoryzacji wniosku i przesyfa go za posrednictwem sms ha numer
telefonu zarejestrowany na koncie osoby wskazanej do autoryzacji wniosku.

W przypadku gdy osoba wskazana do autoryzacji wniosku nie posiada konta w systemie P1
lub nie posiada zarejestrowanego numeru telefonu na koncie system zwraca btad braku
danych (BrakDanych) a wniosek nie jest rejestrowany w systemie.

Po przestaniu sms z kodem do autoryzacji wniosku system zwraca w wyniku realizacji operacji
identyfikator wniosku o nadanie uprawnien do danych pacjenta. Wniosek zostaje
zarejestrowany w systemie i przez ustalony okres czasu oczekuje na autoryzacje.

W przypadku wystgpienia wewnetrznego btedu uniemozliwiajgcego procedowanie wniosku
0 nadanie uprawnien do danych pacjenta system zwraca btgd wewnetrzny (BladWewnetrzny).
W takim przypadku wymagane jest powtorzenie wywotania operaciji.

3.1.2. OPERACJA AUTORYZUJWNIOSEKONADANIEUPRAWNIENDODANYCHPACJENTA

Operacja autoryzujWniosekONadanieUprawnienDoDanychPacjenta umozliwia autoryzacje
whniosku o nadanie uprawnien dostepu do danych pacjenta z uzyciem kodu autoryzacyjnego.

W ramach wywotania operacji wymagane jest podanie kontekstu, obejmujgcego identyfikator
OID Podmiotu Leczniczego, identyfikator OID Pracownika Medycznego, identyfikator OID
miejsca pracy Pracownika Medycznego oraz role biznesowg Pracownika Medycznego. Poza
kontekstem wymagany jest identyfikator wniosku, otrzymany w ramach realizacji operaciji
zlozWniosekONadanieUprawnienDoDanychPacjenta oraz 4-cyfrowy kod autoryzujgcy.

W przypadku btedow w parametrach wywotania operacji zwracany jest btgd walidacji
parametrow (BladWalidacjiParametrow) i system konczy przetwarzanie wniosku.

W ramach realizacji operacji system weryfikuje czy nie zostata przekroczona ustalona liczba
préb autoryzacji, czy nie uptynat ustalony okres waznosci wniosku oraz czy dane z zgdania
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autoryzacji wniosku, tj. kontekst oraz numer autoryzacyjny sga zgodne z danymi,
zarejestrowanymi w systemie w kontek$cie wniosku.

W przypadku przekroczenia dozwolonej liczby prob autoryzacji, uptywu waznosci wniosku, czy
niezgodnosci danych podanych w zgdaniu autoryzacji z danymi zarejestrowanymi w systemie
system zwraca btgd autoryzacji wniosku (BladAutoryzacjiWniosku).

W przypadku pozytywnej weryfikacji zgdania autoryzacji system nadaje uprawnienie dostepu
zgodnie z wnioskiem i zwraca w wyniku realizacji operacji identyfikator wniosku.

W przypadku gdy w systemie istnieje aktualne uprawnienie dostepu do danych pacjenta dla
danego Pracownika Medycznego system nadpisuje istniejgce uprawnienie.

W przypadku wystgpienia wewnetrznego btedu uniemozliwiajgcego procedowanie zgdania
autoryzacji wniosku o nadanie uprawnien do danych pacjenta system zwraca btagd wewnetrzny
(BladWewnetrzny). W takim przypadku wymagane jest powtdrzenie wywotania operaciji.

3.1.3. OPERACJA ODCZYTKANALOWKOMUNIKACJIUSLUGOBIORCY

Operacja odczytKanalowKomunikacjiUslugobiorcy umozliwia odczytanie kanatéw komunikacji
jakie zdefiniowat Ustugobiorca, tj. informacje czy Ustugobiorca posiada aktywne konto IKP,
czy Ustugobiorca ma aktywowane powiadomienia e-mail z systemu P1 oraz czy Ustugobiorca
ma aktywowane powiadomienia SMS z systemu P1. Operacja jest istotna z punktu widzenia
nadawania uprawnien do danych medycznych pacjenta. Pracownik medyczny wykorzystujac
operacje otrzymuje zakres danych pozwalajgcy okresli¢ czy bedzie mogt skorzystac z procesu
preautoryzaciji/autoryzacji aby otrzymac¢ dostep do danych medycznych Ustugobiorcy.

W ramach wywotania operacji wymagane jest podanie kontekstu, obejmujgcego identyfikator
OID Podmiotu Leczniczego, identyfikator OID Pracownika Medycznego, identyfikator OID
miejsca pracy Pracownika Medycznego oraz role biznesowg Pracownika Medycznego. Poza
kontekstem wymagany jest identyfikator Ustugobiorcy, dla ktérego Pracownik Medyczny chce
przeprowadzi¢ weryfikacje zdefiniowanych kanatéw komunikaciji.

W przypadku btedéw w parametrach wywotania operacji (np. nieprawidtowa liczba znakéw
numeru PESEL podanego jako identyfikator Ustugobiorcy) zwracany jest btgd walidacji
parametrow (BladWalidacjiParametrow) i system konczy przetwarzanie zadania.

W ramach realizacji operacji system weryfikuje podany identyfikator Ustugobiorcy, gdy
identyfikatorem jest numer PESEL. System sprawdza cyfre kontrolng numeru PESEL. W
przypadku podania identyfikatora Ustugobiorcy innego niz numer PESEL weryfikacja
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identyfikatora nie jest przeprowadzana przez system. Dodatkowo system weryfikuje
przekazany kontekst wywotania w zgdaniu.

W przypadku pozytywnej weryfikacji zgdania system zwraca informacje o kanatach
komunikacji Ustugobiorcy:

e czy Ustugobiorca posiada aktywne konto IKP (true — Ustugobiorca posiada aktywne konto IKP,
false — Ustugobiorca posiada nieaktywne konto IKP/Ustugobiorca nie posiada konta IKP),

e czy Ustugobiorca posiada aktywowane powiadomienia e-mail z Systemu P1 (true —
Ustugobiorca posiada aktywowane powiadomienia e-mail z Systemu P1, false — Ustugobiorca
nie aktywowat powiadomien e-mail z Systemu P1),

e czy Ustugobiorca posiada aktywowane powiadomienia SMS z Systemu P1 (true — Ustugobiorca
posiada aktywowane powiadomienia SMS z Systemu P1, false — Ustugobiorca nie aktywowat
powiadomien SMS z Systemu P1).

W przypadku wystgpienia wewnetrznego btedu uniemozliwiajgcego procedowanie zgdania
odczytania kanatdow komunikacji Ustugobiorcy system zwraca bigd wewnetrzny
(BladWewnetrzny). W takim przypadku wymagane jest powtérzenie wywotania operaciji.
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4. OPIs WSDL

4.1. ZASADY WERSJONOWANIA

Wersja WSDL i XSD jest okreslona w przestrzeni nazw (namespace). Kazdy plik WSDL i XSD
jest wersjonowany. Informacja o wprowadzonych zmianach jest zapisana jako komentarz na
poczatku pliku.

4.2. UDOSTEPNIONE PLIKI WSDL

Specyfikacja ustug systemu P1 w zakresie nadawania uprawnieh dostepu do danych
medycznych pacjenta stanowi zatagcznik do dokumentacji integracyjnej. Specyfikacja sktada
sie z zestawu plikow. Opis zawartosci tych plikoéw opisuje Tabela 3.

Tabela 3. Opis zawartosci plikow WSDL i XSD

Nazwa pliku Zawartosé pliku

ObslugaUprawnien | Definicja ustug i operacji dotyczacych nadania dostepu do danych
DoDokMed.wsdl medycznych pacjenta, gldéwne elementy komunikatow
wymienianych za pomoca ustug sieciowych

wspolne.xsd Podstawowe typy danych
wyjatki.xsd Typy danych dotyczace btedéw zwracanych przez system P1
uprawnienia.xsd Typy danych dotyczace operacji nadania uprawnien dostepu do

danych medycznych pacjenta

kontekst.xsd Typy danych dotyczace kontekstu wywotania

Pliki WSDL i XSD sg zawarte w zatgczniku nr 1.

ﬂ Fundusze Unia Europejska
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5. DANE TESTOWE

Dane testowe na potrzeby testow nadawania dostepu do danych medycznych pacjenta
w srodowisku integracyjnym uzupetniajg dane okreslone w dokumentacji technicznej dla
dostawcéw oprogramowania podlegajacego integracji z systemem P1 i zostaly ujete
w projekcie testow SoapUl, zatgczonego do niniejszego dokumentu.

Na potrzeby testéw, wytgczone zostaty powiadomienia SMS. Kod do autoryzacji wniosku
0 nadanie uprawnieh do danych medycznych pacjenta w srodowisku integracyjnym ma statg
wartos¢ = 0000.

Okres waznosci wniosku o nadanie uprawnien do danych medycznych pacjenta w srodowisku
integracyjnym wynosi 5 minut.
Okres waznosci uprawnieh do danych medycznych pacjenta uzyskanych w trybie autoryzacji

z wykorzystaniem SMS wynosi 1 godzine.

Dla potrzeb wykonywania testéw zwigzanych z nadawaniem uprawnien w roli
petnomocnika/opiekuna nalezy skorzysta¢ z nw. identyfikatorow PESEL.:

e Petnomocnik: 2.16.840.1.113883.3.4424.1.1.616:12300509785;
e Opiekun: 2.16.840.1.113883.3.4424.1.1.616:79103018779;
e Pacjent: 2.16.840.1.113883.3.4424.1.1.616:70032816894;

Fundusze Unia Europejska
EUFODCJSKIG Europejski Fundusz

Polska Cyfrowa Cantrum Systemaw Infarmacyjnych Rozwoju --5\‘-ji;'.-"..i|r‘-‘l_'.w"1
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Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania

zasobow cyfrowych o Zdarzeniach Medycznych (P1)

6. PROCEDURY

6.1. PROCEDURA NADANIA UPRAWNIEN USLUGODAWCY

Procedura nadania uprawnien Ustugodawcy do dostepu do ustug sieciowych systemu P1
opisany zostat w dokumentacji technicznej dla dostawcéw oprogramowania podlegajgcego
integracji z systemem P1.

6.2. SPOSOB ZGLASZANIA BLEDOW | ZAGADNIEN

Sposodb zgtaszania btedow i zagadnieh zwigzanych z wykorzystaniem ustug systemu P1
opisany zostat w dokumentacji technicznej dla dostawcoéw oprogramowania podlegajgcego
integracji z systemem P1.

»*

Fundusze Unia Europejska e
Europejskie Europejski Fundusz 2

Polska Cyfrowa Centrum Systemavw Infarmacyjaych Rozwoju Regionalnego e x
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Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania

zasobow cyfrowych o Zdarzeniach Medycznych (P1)

7. INFORMACJE UZUPELNIAJACE

Zatacznik nr 1 — Pliki WSDL i XSD

Europejski Fundusz
Rozwoju Regionalnego

Fundusze Unia Europejska
5 Europejskie OZ (
Ci n Systamdw Informacyjych

Polska Cyfrowa

' arszawa | tel: +48 22 597-09-27 | fax: +48 22 397-09-37
Skrytka ESP: /csiozgovpl/SkrytkaESP | NIP: 5251575309 | REGON: 0013777
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Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania

zasobow cyfrowych o Zdarzeniach Medycznych (P1)

8. INDEKS TABEL

Spis tabel

Tabela 1. Wykorzystywane skroty i termMINY .......viiiiiiii e 4
Tabela 2. Role podmiotu 0raz role DiZNESOWE ..........uuiiiiiiii i e e e e 6
Tabela 4. Opis zawartos$ci PlIKOW WSDL i XSD .....ccvuiiuiiiii e e ee ettt e e e e e e et e s e e e e e e e e e e e e e e eenannans 11

Fundusze O/ Unia Europejska
Europejskie Europejski Fundusz

Polska Cyfrowa Cantrum Systemaw Infarmacyjaych Rozwoju Regionalnego
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